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1 Wenngleich Deutschland weiterhin kein Digitalisierungsvorreiter
ist, setzen insbesondere deutsche Unternehmen iiberdurch-
schnittlich oft auf die Nutzung von KI, vgl. Bundesministerium
fur Wirtschaft und Klimaschutz, KI-Einsatz in Unternehmen in
Deutschland, S. 17; weiterfithrend zur Verbreitung und Akzeptanz
generativer KI in Deutschland und an deutschen Arbeitsplitzen:
Schlude/Schwind/Mendel/Stiirz/Harles/Fischer, Verbreitung und
Akzeptanz generativer KI in Deutschland und an deutschen
Arbeitsplitzen, Bidt 2023, abrufbar unter: https://www.bidt.
digital/publication/verbreitung-und-akzeptanz-generativer-ki-in-
deutschland-und-an-deutschen-arbeitsplaetzen/, dieser und alle
folgenden Links wurden zuletzt abgerufen am 04.01.2025.

2 Vgl exemplarisch zu den Risiken generativer KI-Modelle:
Bundesamt fiir Sicherheit in der Informationstechnik, Gene-
rative KI-Modelle — Chancen und Risiken fiir Industrie und
Behorden, abrufbar unter: https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/KI/Generative_KI-Modelle.pdf?__

¢) Das Privileg der ,verlingerten Aufbewahrung“ (Art. 5
Abs. 1lit. e DSGVO i.V.m. Art. 17 Abs. 3 lit. d DSGVO)

d) Das Privileg der ,Widerspruchsversagung“ (Art. 21 Abs.
6 DSGVO)

3. Geeignete Garantien im Sinne des Art. 89 Abs. 1 DSGVO
a) Durchfiihrung einer Datenschutz-Folgenabschitzung
b) Sicherstellung der Transparenz der Verarbeitung
c) Sicherstellung der Betroffenenrechte
d) Umsetzung von geeigneten Losch- und Sperrkonzepten
e) MafSnahmen zur Datenminimierung, Art. 89 Abs. 18S. 2
und S. 3 DSGVO

f) Dokumentation im Rahmen eines ganzheitlichen Daten-
schutzkonzepts

VI. Fazit

I. Einleitung

Unterschiedlichste Formen der Kiinstlichen Intelligenz
(,KI“) bestimmen weiterhin den gesamtgesellschaftli-
chen sowie den rechtlichen Diskurs. KI wandelt den All-
tag, transformiert die Arbeitswelt’, schafft gleicherma-
flen Chancen und Risiken.* Vor diesem Hintergrund
verwundert es nicht, dass sowohl Lehrende? als auch Stu-
dierende* bereits umfassend auf KI-Tools innerhalb des
Hochschulbetriebs zuriickgreifen.’

Innerhalb des Hochschulkontexts erschopft sich die
Thematik KI dartiber hinaus nicht mit in der Einbezie-
hung des Assistenten ,,ChatGPT“¢ in Studium und Leh-
re. Vielmehr ist die KI zentraler Forschungsgegenstand

blob=publicationFile&v=5.

3 37 Prozent der Lehrenden nutzen bereits KI-Tools zur Vor-
bereitung der Lehre, vgl. Budde/Tobor/Friedrich (HFD/CHE),
Blickpunkt Kiinstliche Intelligenz — Wo stehen die deutschen
Hochschulen, 2024, S. 15 ff.

4 Insbesondere zur Priifungsvorbereitung greifen ca. so Prozent
der Studierenden auf KI-Tools zuriick, vgl. Budde/Tobor/Friedrich
(HFD/CHE), Blickpunkt Kiinstliche Intelligenz - Wo stehen die
deutschen Hochschulen, 2024, S. 12 ff; ausfiihrlich zu den Poten-
tialen KI-gestiitzter Lehre: Seckelmann/Horstmann, OdW 2024,
169, 171.

5 Ausfiihrlich zu den Einsatzmoglichkeiten generativer KI im
Kontext etwaiger Hochschulpriifungen: Heckmann/Rachut, OdW
2024, 85 ff.

6 Vgl hierzu Pardey, Was kann KI fiir Lehrende tun?, Forschung
und Lehre v. 05.11.2024, abrufbar unter: https://www.forschung-
und-lehre.de/lehre/was-kann-ki-fuer-lehrende-tun-6729.
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von zwischenzeitlich mindestens 200 KI-Universitats-
professor: innen in Deutschland.”

Unabhingig davon, ob die KI nunmehr aber Gegen-
stand oder Assistent von Forschung und Lehre ist, wer-
den bei Einsatz entsprechender Tools regelmaflig auch
personenbezogene Daten verarbeitet. Der nachfolgende
Beitrag untersucht daher, ob und in welchem Umfang
die Vorgaben des Datenschutzrechts im Kontext KI-ge-
stiitzter Forschungs- und Lehrvorhaben anwendbar
sind. Soweit dies der Fall ist, soll in der Folge untersucht
werden, ob und in welchem Umfang KI-gestiitzte Verar-
beitungsprozesse im Hochschulkontext von den daten-
schutzrechtlichen  Forschungsprivilegien profitieren
konnen. Ein besonderer Schwerpunkt soll dabei auf den
datenschutzrechtlichen Forschungsbegriff (dazu unter
IV.) sowie auf die datenschutzrechtlichen Anforderun-
gen im Kontext einer (KI-gestiitzten) forschungsbezoge-
nen Datenverarbeitung gelegt werden (dazu unter V.).

II. Zum Begriff der KI

Der Begriff der KI wird weiterhin unterschiedlich defi-
niert bzw. ausgestaltet.® Soweit ersichtlich besteht Einig-
keit, dass der Aspekt des maschinellen Lernens zentrales
Element einer KI ist. So ordnet etwa die Deutsche Daten-
schutzkonferenz (,DSK®) — sehr weitgehend - alle Ver-
arbeitungsprozesse, die auf maschinellem Lernen beru-
hen, dem Begriff der KI zu.® Auch in der Literatur wer-
den maschinelle Lernsysteme, welche auf Grundlage

eines erheblichen Datenbestandes, entsprechender

mathematischer Schemata sowie einer Eingabe (oftmals
auch als ,,Prompt® bezeichnet) ein Ergebnis liefern, unter

7 Siehe hierzu bitkom, KI-Forschung in Deutschland - Der schwere
Weg zu 100 neuen KI-Professoren, Impulspapier, 2020, abrufbar
unter: https://www.bitkom.org/sites/main/files/2020-07/200731_
impulspapier_ki-forschung.pdf.

8  Weiterfithrend hierzu Heckmann/Rachut, OdW 2024, 85, 90;
Seckelmann/Horstmann, OdW 2024, 169, 173; allgemein zum
Begriff der kiinstlichen Intelligenz auch Burkhardt, OdW 2023, 71
ff.

9  Deutsche Datenschutzkonferenz, Positionspapier der Konferenz
der unabhingigen Datenschutzaufsichtsbeh6rden des Bundes
und der Linder vom 06.11.2019, S. 1; in diesem Sinne auch der
Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg, Diskussionspapier: Rechtsgrundlagen im
Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktuali-
sierte Version 2.0, 2024, S. 6.

10 Vgl hierzu bereits ausfithrlich Seckelmann/Horstmann, OdW
2024, 169, 173; Hentsch/Rodenhausen, MMR 2024, 714; Birkholz,
KIR 2024, 91, 93.

11 Bundesamt fiir Sicherheit in der Informationstechnik, Transpa-
renz von KI-Systemen, Whitepaper, 2024, S. 7.

12 Verordnung (EU) 2024/1689 des Europiischen Parlaments und
des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vor-
schriften fiir kiinstliche Intelligenz und zur Anderung der Ver-
ordnung (EG) Nr. 300/2008, (EU) Nr. 167/2013, EU) Nr. 168/2013,
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den Begrift der KI subsumiert.® Schliefllich benennt
auch das Bundesamt fiir Sicherheit in der Informations-
technik das maschinelle Lernen, neben dem maschinel-
len Schlieflen und der Robotik, als zentrale KI-Techno-
logie."

Die Verordnung zur Regulierung von Kiinstlicher In-
telligenz  (KI-VO)= definiert das KI-System in
Art. 3 Nr. 1 KI-VO.3 Mithin handelt es sich bei einem KI-
System um ein maschinengestiitztes System, das fiir
einen in unterschiedlichem Grad autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsfihig sein kann. Dariiber hinaus muss das
KI-System in der Lage sein, aus den erhaltenen Eingaben
Ausgaben, Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen fiir explizite oder implizite Ziele abzu-
leiten, welche die physische oder virtuelle Umgebung
beeinflussen konnen. Wesentliches Element eines KI-
Systems ist dabei die Fahigkeit zur Ableitung, welche
tiber eine einfache Datenverarbeitung hinausgeht, indem
Lern-, Schlussfolgerungs- und Modellierungsprozesse
ermoglicht werden.™

Mit Blick auf den datenschutzrechtlichen Fokus des
vorliegenden Beitrages kommt es letztlich weniger auf
eine abschlieflende, trennscharfe Legaldefinition der KI
respektive des zugehorigen KI-Systems an. Entscheidend
und weitestgehend anerkannt ist,”” dass sowohl die Da-
tengrundlage bzw. die vorgelagerten Trainingsdaten als
auch die Ein- und Ausgabedaten regelmifiig einen Per-
sonenbezug aufweisen konnen,* sodass die Vorgaben
des Datenschutzrechts dem Grunde nach umfassend zur
Anwendung gelangen (dazu weiterfithrend unter IIL.).”

(EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828
(Verordnung tiber kiinstliche Intelligenz), ABL L 2024/1689.

13 Ausfiihrlich zum Begriff des KI-Systems nach den Vorgaben der
KI-VO: Wendehorst/Nessler/Aufreiter/Aichinger, MMR 2024, 605
ff.

14 Vgl Erwdgungsgrund 12 S. 3, 4 und 5 KI-VO.

15 Kritisch zum Personenbezug am Beispiel eines Large Language
Models: Der Hamburgische Beauftragte fiir Datenschutz und In-
formationssicherheit, Diskussionspapier: Large Language Models
und personenbezogene Daten, 2024.

16  Gleichwohl wird bei der datenschutzrechtlichen Betrachtung
eines KI-Systems regelmaf3ig zwischen den unterschiedlichen
Phasen der Verarbeitung differenziert, siehe hierzu ausfiihrlich:
Der Landesbeauftragte fiir Datenschutz und Informationssicher-
heit Baden-Wiirttemberg, Diskussionspapier: Rechtsgrundlagen
im Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktua-
lisierte Version 2.0, 2024, S. 10 ff.

17 In diesem Sinne etwa die Deutsche Datenschutzkonferenz,
Beschluss der Konferenz der unabhingigen Datenschutzaufsichts-
behorden des Bundes und der Linder vom 3. Mai 2024, Nationale
Zustandigkeiten fiir die Verordnung zur Kiinstlichen Intelligenz
(KI-VO).
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III. Zur grundsitzlichen Anwendbarkeit des Daten-
schutzrechts bei KI-gestiitzten Tools in Forschung
und Lehre

Der Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten ist technologieneutral ausge-
staltet und wird nicht durch die konkret verwendete
Technologie bedingt.”® In der Folge sieht die DSGVO
keine spezifischen Vorgaben fiir bestimmte Technologi-
en, wie etwa KI, vor.® Auch bei der KI-gestiitzten Verar-
beitung von personenbezogenen Daten gelten die allge-
meinen Vorschriften des Datenschutzrechts. Im
Umkehrschluss ist allerdings gleichermaflen festzuhal-
ten, dass das Datenschutzrecht der Verarbeitung perso-
nenbezogener Daten im Kontext einer KI nicht prinzipi-
ell entgegensteht.” Das Datenschutzrecht versteht sich
nicht als ,,Showstopper®, sondern als Regulierungs- bzw.
Ausgleichsinstrument im Kontext diverser (grundrecht-
lich geschiitzter) Interessen.

Fiir die Eroffnung des personlichen bzw. sachlichen
Anwendungsbereichs des Datenschutzrechts kommt es
damit auf die Vorgaben des Art. 1 bzw. des Art. 2 DSGVO

an.

1. Der personliche Anwendungsbereich

Art. 1 Abs. 1 der DSGVO halt fest, dass natiirliche Perso-
nen bei der Verarbeitung personenbezogener Daten
geschiitzt werden. Unabhingig von der Staatsangehorig-
keit oder dem Aufenthaltsort der betroffenen Person,
soll die DSGVO insbesondere das Grundrecht auf
Datenschutz (vgl. Art. 8 Abs. 1 der Charta der Grund-
rechte der Europidischen Union®) wahren. Daten zu
juristischen Personen, wie etwa Name oder auch Kon-
taktdaten, werden in der Regel nicht durch die Vorgaben
des Datenschutzrechts geschiitzt.* Wenngleich diese
Differenzierung in der Praxis von Relevanz sein kann,
wird diese Einschrankung des personlichen Anwen-

18 Erwidgungsgrund 15 S. 1 der DSGVO; vgl. dazu auch Heckmann/
Scheurer, in: Heckmann/Paschke, jurisPK Internetrecht, 8. Aufl.
2024 (Stand: 19.11.2024), Kapitel 9 Rn. 791 ff.

19 Vgl dazu auch bereits Seckelmann/Horstmann, OdW 2024, 169,
174.

20 So auch der Landesbeauftragte fiir Datenschutz und Informa-
tionsfreiheit Baden-Wiirttemberg, Diskussionspapier: Rechts-
grundlagen im Datenschutz beim Einsatz von Kiinstlicher
Intelligenz, Aktualisierte Version 2.0, 2024, S. 7.

21 Spiecker gen. Déhmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déhmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 159.

22 Spiecker gen. Déhmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déhmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 159.
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dungsbereichs fiir die Hochschulpraxis regelmaf3ig keine
signifikante Rolle einnehmen. Vielmehr ist davon auszu-
gehen, dass sich die Gruppe der betroffenen Personen
regelmiflig auf natiirliche Personen beschrankt. Das gilt
allem voran fiir die Lehre, regelméflig aber auch fiir
einen forschungsrelevanten Datenkorpus.

2. Der sachliche Anwendungsbereich

Der sachliche Anwendungsbereich der DSGVO ist eroff-
net, sofern eine ganz oder teilweise automatisierte Verar-
beitung von personenbezogenen Daten vorliegt
(Art. 2 Abs. 1 Alt. 1 DSGVO). Dabei wird sowohl die
Definition des personenbezogenen Datums im Sinne des
Art. 4 Nr. 1 DSGVO als auch der Begriff der Verarbei-
tung im Sinne des Art. 4 Nr. 2 DSGVO denkbar weit aus-
gelegt.” Vor diesem Hintergrund vertreten insbesondere
die datenschutzrechtlichen Aufsichtsbehérden, dass bei
Einsatz eines KI-Systems regelmaflig personenbezogene
Daten verarbeitet werden und damit die Vorgaben der
DSGVO umfassend zu bertiicksichtigen seien.>

Unabhingig davon, ob im Einzelfall KI-Szenarien
denkbar sind, welche auf die Verarbeitung von perso-
nenbezogenen Daten verzichten, ist jedenfalls im Rah-
men des hochschulbedingten KI-Einsatzes regelmaf3ig
von einer Verarbeitung von personenbezogenen Daten
auszugehen.”

IV. Die datenschutzrechtlichen Forschungsprivilegi-
en

Das Datenschutzrecht ist - wie gezeigt — in aller Regel
auch bei Kl-gestiitzten Verarbeitungsprozessen inner-
halb des Hochschulkontexts zu beriicksichtigen. Mit
Blick darauf, dass der hochschulbedingte KI-Einsatz
aber in aller Regel kein Selbstzweck, sondern vielmehr
im engen Sachzusammenhang mit Forschung und Lehre
steht, stellt sich die Frage, ob die datenschutzrechtlichen

23 Charta der Grundrechte der Européischen Union, ABL. C 326
vom 26. Oktober 2012, S. 391 ff. - im Folgenden einheitlich
,GrCh*

24 So ausdriicklich Erwédgungsgrund 14 S. 2 der DSGVO; hierzu wei-
terfithrend Heckmann/Scheurer, in: Heckmann/Paschke, jurisPK
Internetrecht, 8. Aufl. 2024 (Stand: 19.11.2024), Kapitel 9 Rn. 132 ff.

25 Ausfiihrlich zur Frage der Verarbeitung personenbezogener
Daten im Rahmen einer KI etwa Golland, EuZW 2024, 846 ff.;
Franke, RDi 2023, 565, 566; Seckelmann/Horstmann, OdW 2024,
169, 174; Paal, ZfDR 2024, 129, 133 ff.; Hansen/Walczak, KIR 2024,
82 ff.

26 Deutsche Datenschutzkonferenz, Beschluss der Konferenz der
unabhiangigen Datenschutzaufsichtsbeh6rden des Bundes und
der Linder vom 3. Mai 2024, Nationale Zustindigkeiten fiir die
Verordnung zur Kiinstlichen Intelligenz (KI-VO).

27 Seckelmann/Horstmann, OdW 2024, 169, 174.
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Forschungsprivilegien der DSGVO herangezogen wer-
den konnen.

Zu diesem Zweck soll vorweg dargestellt werden, ob
und gegebenenfalls in welchem Umfang die DSGVO die
wissenschaftliche Forschung privilegiert (dazu unter 1.).
Etwaige Besonderheiten im Kontext einer KI-gestiitzten
Verarbeitung werden unter 2. beleuchtet.

1. Datenschutz und wissenschaftliche Forschung?

Sowohl die informationelle Selbstbestimmung als zent-
rales Schutzgut des Datenschutzes, als auch die For-
schungsfreiheit geniefien auf nationaler sowie auf supra-
nationaler Ebene verfassungsrechtlichen Schutz.*® Die
Grundrechtskollision ist damit in der forschungsbeding-
ten Verarbeitung personenbezogener Daten angelegt.”
Dieser Konflikt wird mafigeblich anhand der Vorgaben
der DSGVO gel6st, wobei dem Begrift der wissenschaft-
lichen Forschung eine zentrale Rolle zukommt. Der
nachfolgende Abschnitt beleuchtet daher zunichst
Umfang und Grenzen der ,,datenschutzrechtlichen For-
schungsfreiheit®

a) Zum Begrift der wissenschaftlichen Forschung nach
den Vorgaben der DSGVO

Der Bedeutung der wissenschaftlichen Forschung wird
innerhalb der DSGVO an unterschiedlicher Stelle Rech-
nung getragen. So kann der grundrechtlich fundierte
Zweckbindungsgrundsatz in Art. 5 Abs. 1 lit. b DSGVO
im Kontext wissenschaftlicher Forschung partiell durch-
brochen werden. Art. 9 Abs. 2 lit. j DSGVO sieht eine
ergianzende Spezifizierungsklausel fiir den Bereich der

28 Instruktiv hierzu etwa Rossnagel, ZD 2019, 157, 158 fF; Spiecker
gen. Dohmann, Die Regulierungsperspektive von KI / Big Data
in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/Humm/
Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiinstliche
Intelligenz in der Forschung, 2022, S. 161 ff.

29 Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, Art. 8 DSGVO Rn. 3.

30 Ausfiihrlich zu den einzelnen Privilegierungen unter V. 2.

31 Das Verhiltnis zwischen Art. 85 Abs. 2 DSGVO und Art. 89
Abs. 1, Abs. 2 DSGVO ist umstritten. Uberwiegend wird dabei
vertreten, dass der weiter gefasste Art. 85 Abs. 2 DSGVO maf3-
geblich die Publikationstitigkeit im Zusammenhang mit etwaigen
Forschungsarbeiten umfasst, wahrend Art. 89 Abs. 1 DSGVO die
origindre Forschung im Blick hat (ausfiithrlich hierzu etwa Cor-
nils, in: Gersdorf/Paal, BeckOK Informations- und Medienrecht,
45. Edit. Stand: 01.02.2021, Art. 85 DSGVO Rn. 82 ff.).

32 Golla, in: Specht/Mantz, Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, § 23 Rn. 14.

33 Raum, in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 89 DS-
GVO Rn. 27.

34  Weichert, ZD 2020, 18, 19; Rossnagel, ZD 2019, 157, 159; Golla, in:
Specht/Mantz, Handbuch Europiisches und deutsches Daten-
schutzrecht, 2019, § 23 Rn. 14; Buchner/Tinnefeld, in Kiihling/
Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 89 DSGVO Rn.
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Forschung vor. Die Informationspflichten als auch die
Betroffenenrechte konnen eingeschrinkt werden (Art.
14 Abs. 5 lit. b DSGVO, Art. 17 Abs. 3 lit. d DSGVO bzw.
Art. 21 Abs. 6 DSGVO).** Die Vorgaben des Art. 85 Abs.
2 bzw. des Art. 89 Abs. 1, Abs. 2 DSGVO bieten den Mit-
gliedstaaten zudem die Moglichkeit zu weiteren Spezifi-
zierungen im Bereich der wissenschaftlichen For-
schung.” Auf eine ergédnzende Begriffsdefinition wird
aber sowohl innerhalb des erlduternden als auch inner-
halb des verfiigenden Teils der DSGVO verzichtet.

Auch die Vorgaben des priméarrechtlich maf3gebli-
chen Art. 13 S. 1 GrCh, der die Kunst und die Forschung
ausdriicklich im Blick hat, sehen keine Definition vor.»
Einigkeit besteht allerdings dahingehend, dass der Be-
griff der wissenschaftlichen Forschung unter Beriick-
sichtigung des Erwagungsgrund 159 DSGVO einem wei-
ten Begriffsverstandnis unterféllt.>* Umfasst wird insbe-
sondere die Verarbeitung von personenbezogenen Da-
ten zum Zweck der technologischen Entwicklung samt
Demonstration, die Grundlagenforschung, die ange-
wandte Forschung aber auch die privat finanzierte
Forschung.»

In Anlehnung an die nationale Rechtsprechung zum
Forschungsbegrift des Art. 5 Abs. 3 GG wird teils gefor-
dert,’® dass sich das Forschungsvorhaben als planmaf3i-
ger Versuch zur Ermittlung der Wahrheit charakterisie-
ren miisse.” Es bediirfe einer geistigen Tatigkeit, welche
das Ziel verfolgt, in methodischer, systematischer und
nachpriifbarer Weise neue Erkenntnisse zu gewinnen.’

In diesem Sinne lassen sich auch die Ausfithrungen
des Europiischen Datenschutzausschusses verstehen,

12; Raum, in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 89
DSGVO Rn. 27.

35 Vgl Erwagungsgrund 159 S. 2 DSGVO.

36 Kritisch zur Auslegung der DSGVO anhand nationaler Vorgaben:
Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, Art. 89 DSGVO Rn. 15; auch Ruffert mahnt zur Vorsicht
bei der Ubertragung des deutschen Wissenschaftsbegriffs auf die
Vorgaben des Art. 13 GrCh, siehe Ruffert, in: Calliess/Ruffert,
EUV/AEUYV, 6. Aufl. 2022, Art. 13 EU-Grundrechtecharta Rn. 5;
im Allgemeinen zur Erforderlichkeit der primérrechtskonformen
Auslegung der DSGVO: Scheurer, Spielerisch selbstbestimmt,
2019, S. 67 ff.

37 So Rossnagel, 7D 2019, 157, 159; Weichert, ZD 2020, 18, 19; Raum,
in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 8 DSGVO Rn.
27 jeweils unter Verweis auf die einschldgige Rechtsprechung des
Bundesverfassungsgerichts.

38 Rossnagel, ZD 2019, 157, 159; Weichert, ZD 2020, 18, 19; Raum, in:
Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 89 DSGVO Rn. 27;
so letztlich wohl auch Ruffert fiir die Vorgaben des Art. 13 GrCh,
der die wissenschaftliche Betatigung mafigeblich als methodisch
geleitetes Generieren von neuem Wissen verstehen maéchte, vgl.
Ruffert, in: Calliess/Ruffert, EUV/AEUYV, 6. Aufl. 2022, Art. 13
EU-Grundrechtecharta Rn. 6.
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der den Begrift der wissenschaftlichen Forschung nicht
tiber seine allgemeine Bedeutung hinaus ausgeweitet
verstanden wissen will.* Vorausgesetzt wird ein For-
schungsprojekt, ,,[...] das in Ubereinstimmung mit den
mafigeblichen, fiir den Sektor relevanten methodischen
und ethischen Standards und in Ubereinstimmung mit
bewihrten Verfahren entwickelt wird.“+

Mit Beschluss vom 11. September 2024 hat sich die
DSK mit dem Begriff der wissenschaftlichen Forschung
nach den Vorgaben der DSGVO befasst.# Die DSK
stimmt mit dem in der Literatur vorherrschenden Be-
griffsverstindnis tiberein,* konkretisiert allerdings die
Anforderungen, welche im Rahmen des Forschungspro-
jekts bzw. der wissenschaftlichen Forschung zu bertick-
sichtigen sind:®

Vorweg wird ein methodisches und systematisches
Vorgehen unter Beriicksichtigung der fachspezifischen
Eigenarten und Besonderheiten zur Ermittlung der rati-
onalen Wahrheit vorausgesetzt. Die wissenschaftliche
Forschung muss das Ziel des Erkenntnisgewinns verfol-
gen. Die Verarbeitung personenbezogener Daten zu
Aufsichts-, Kontroll-, Organisations- oder Werbezwe-
cken unterfillt, wie auch die reine Anwendung bereits
vorhandener Erkenntnisse, nicht dem Privilegierungs-
tatbestand der wissenschaftlichen Forschung. Die wis-
senschaftliche Forschung im Sinne der DSGVO setzt
nicht voraus, dass die Forschungsergebnisse im Rahmen
einer Publikation oder eines Vortrages veréffentlicht
werden. Das Forschungsvorhaben muss allerdings nach-
priifbar sein, etwa durch eine Dokumentation anhand
wissenschaftlicher Standards. Dabei erkennt die DSK al-
lerdings an, dass Betriebs- oder Geschiftsgeheimnisse

39 EDSA, Leitlinien 3/2020 fiir die Verarbeitung von Gesundheits-
daten fiir wissenschaftliche Forschungszwecke im Zusammen-
hang mit dem COVID-19-Ausbruch, angenommen am 21. April
2020, S. 6 Rn. 10 unter Verweis auf die Leitlinien der fritheren
Artikel-29-Datenschutzgruppe in Bezug auf die Einwilligung
gemif der Verordnung 2016/679 vom 10.04.2018, WP259 rev.o1,
17DE, S. 33.

40 EDSA, Leitlinien 3/2020 fiir die Verarbeitung von Gesundheits-
daten fiir wissenschaftliche Forschungszwecke im Zusammen-
hang mit dem COVID-19-Ausbruch, angenommen am 21. April
2020, S. 6 Rn. 10 unter Verweis auf die Leitlinien der fritheren
Artikel-29-Datenschutzgruppe in Bezug auf die Einwilligung
gemif der Verordnung 2016/679 vom 10.04.2018, WP259 rev.o1,
17DE, S. 33.

41 Deutsche Datenschutzkonferenz, Beschluss der Konferenz der
unabhéngigen Datenschutzaufsichtsbehorden des Bundes und
der Lander vom 11. September 2024, DS-GVO privilegiert wissen-
schaftliche Forschung - Positionspapier zum Begriff ,wissen-
schaftliche Forschung®

42 Deutsche Datenschutzkonferenz, Beschluss der Konferenz der
unabhingigen Datenschutzaufsichtsbehorden des Bundes und

sowie weitere Geheimhaltungsinteressen einer (unbe-
schrinkten) Veroffentlichung entgegenstehen konnen.
Ausgeschlossen werden lediglich Forschungsvorhaben,
welche gezielt der Geheimhaltung unterliegen und da-
durch der Uberpriifung durch die Fachgemeinschaft
entzogen werden.*

Wesentliches Element der wissenschaftlichen For-
schung ist zudem der Aspekt der Unabhdngigkeit. Wenn-
gleich das Forschungsvorhaben weisungsbegleitet oder
auch der Kritik des Auftraggebers ausgesetzt sein kann,
muss es letztlich autonom durch die Forschenden durch-
gefithrt werden kénnen.*

Zuletzt setzt die DSK voraus, dass die Verarbeitung
personenbezogener Daten im Rahmen der wissenschaft-
lichen Forschung bzw. innerhalb des Forschungsprojekts
dem Gemeinwohlinteresse dient. Zwar erkennt auch die
DSK an, dass der Begrift der Forschung personen- und
institutionsunabhéngig ist und damit auch die Ressort-
und Industrieforschung privilegieren kann.# Die Ein-
schrankung der datenschutzrechtlichen Vorgaben durch
die Privilegierung der wissenschaftlichen Forschung las-
se sich aber nach Auffassung der Behorden nur durch
eine Gemeinwohlorientierung des Vorhabens rechtferti-
gen. AusschlieSlich kommerzielle oder Individualinter-
essen an dem Forschungsvorhaben seien nach Auffas-
sung der DSK nicht ausreichend, um die datenschutz-
rechtlichen Privilegierungen der wissenschaftlichen For-
schung zu legitimieren.

Zusammenfassend ldsst sich damit festhalten, dass
die Verarbeitung personenbezogener Daten jedenfalls
dann wissenschaftlich privilegiert ist, sofern die wei-
sungsfreie Tatigkeit das Ziel des iiberpriifbaren Erkennt-

der Lander vom 11. September 2024, DS-GVO privilegiert wissen-
schaftliche Forschung - Positionspapier zum Begriff ,wissen-
schaftliche Forschung® S. 2.

43 Zum Folgenden Deutsche Datenschutzkonferenz, Beschluss der
Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des
Bundes und der Linder vom 11. September 2024, DS-GVO privi-
legiert wissenschaftliche Forschung — Positionspapier zum Begriff
»wissenschaftliche Forschung® S. 2 ff.

44 Diesbeziiglich hilt Weichert fest, dass sich die Offenlegungspflicht
auf die im Wesentlichen eingesetzten Forschungsmethoden er-
streckt, um die Plausibilitat des Forschungsvorhabens tiberpriifen
zu kénnen, vgl. Weichert, ZD 2020, 18, 20.

45 Weichert weist zurecht darauf hin, dass die private Finanzierung
des Forschungsvorhabens nicht zwangsldufig den Aspekt der
Unabhiangigkeit gefihrdet, sofern eine direkte Einflussnahme auf
den wissenschaftlichen Erkenntnisprozess bzw. eine Unterord-
nung unter wirtschaftliche oder sonstige Interessen ausgeschlos-
sen ist, vgl. Weichert, ZD 2020, 18, 19.

46 Vgl. dazu auch Golla, in: Specht/Mantz, Handbuch Europiisches
und deutsches Datenschutzrecht, 2019, § 23 Rn. 19.
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nisgewinns anhand eines methodisch-systematischen
Vorgehens verfolgt. Dartiber hinaus muss das Vorhaben
zumindest auch dem Gemeinwohl dienen. Dabei geben
die Behorden zu erkennen, dass die ergdnzende Einbe-
ziehung kommerzieller Interessen nicht zwingend zum
Ausschluss der Privilegierung fithren muss (,,nicht aus-
schlieflich kommerzielle oder sonstige Interessen®).

b) Grenzen der wissenschaftlichen Forschung

Der vorab dargelegte Forschungsbegriff verdeutlicht,
dass nicht jede Verarbeitung personenbezogener Daten
- auch innerhalb des Hochschulbereichs - von den Wis-
DSGVO profitieren
ist das datenschutzrechtliche For-

senschaftsprivilegierungen der
kann. Vielmehr
schungsprivileg ein Ausgleichsmechanismus zwischen
den (potenziell) widerstreitenden Grundrechten der
informationellen Selbstbestimmung (Art. 8 GrCh) und
der Wissenschaftsfreiheit (Art. 13 GrCh).# Mithin kann,
wie bereits auf Grundlage der vorweg dargestellten
Begriffsdefinition gezeigt, nicht jedwede Forschungsta-
tigkeit die Vorgaben des Datenschutzrechts partiell ver-
drangen.*

Es besteht Einigkeit, dass eine Datenverarbeitung je-
denfalls dann nicht privilegiert ist, sofern die intendierte
Forschungsarbeit ausschliefSlich individuelle bzw. kom-
merzielle Interessen verfolgt.* Nicht abschlieffend ge-
klart ist allerdings, ob das datenschutzrechtliche For-
schungsprivileg auch die Lehrtitigkeit umfasst.

Gegen die Einbeziehung der Lehrtitigkeit wird ins-
besondere der Wortlaut des Art. 89 Abs. 1 DSGVO vor-
gebracht. Anders als Art. 85 Abs. 2 DSGVO, der weiter-
gehend von wissenschaftlichen Zwecken spricht, bezieht
sich Art. 89 Abs. 1S.1 DSGVO ausdriicklich auf wissen-
schaftliche Forschungszwecke und damit nicht auf die

47 Spiecker gen. Dohmann, Die Regulierungsperspektive von KI/Big
Data in der Wissenschatft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 163.

48 Spiecker gen. Dohmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschatft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 163.

49 Weichert, ZD 2020, 18, 20; Casper, in: Simitis/Hornung/Spiecker,
Datenschutzrecht, 2. Aufl. 2025, Art. 89 DSGVO Rn. 16.

50 Seckelmann/Horstmann, OdW 2024, 169, 176; Pétters, in: Gola/
Heckmann, DSGVO/BDSG, 3. Aufl. 2022, Art. 89 Rn. 22; Buch-
ner/Tinnefeld, in: Kiihling/Buchner, DSGVO/BDSG, 4. Aufl. 2024,
Art. 89 DSGVO Rn. 13a.

51 So Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2.
Aufl. 2025, Art. 89 DSGVO Rn. 11.

52 Darauf verweisend Golla, in: Specht/Mantz, Handbuch Europii-
sches und deutsches Datenschutzrecht, 2019, § 23 Rn. 77.
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Lehre.* Es soll gerade nur der ,engere Bereich der For-
schung® privilegiert werden, da eine Beschrankung der
Betroffenenrechte (mafigeblich der betroffenen Studie-
renden) nicht durch ein gesondertes Vermittlungsinter-
esse der Lehrenden gerechtfertigt werden kann.» Fiir
dieses Ergebnis wird auch Erwdgungsgrund 159 S. 2 der
DSGVO herangezogen, der zwar ein weites Begriffsver-
standnis nahelegt (vergleiche dazu bereits unter a)), die
Lehre aber ausdriicklich nicht adressiert.*

Dem kann entgegengehalten werden, dass die Lehre
ein zentraler Aspekt der Wissenschaft ist,® und daher
prima facie jedenfalls mit der origindren Forschung ver-
gleichbar (datenschutzrechtlich) privilegiert werden
sollte. Zwar wollte das Européische Parlament im Rah-
men des Gesetzgebungsverfahrens den Forschungsbe-
griff im Kontext des Art. 89 Abs. 1 DSGVO bewusst ein-
engen.** Damit sollte aber — soweit ersichtlich — nicht ge-
zielt die Lehrtatigkeit ausgeschlossen, sondern vielmehr
sichergestellt werden, dass nicht jedwede Datenanalyse
bzw. Datenaufbereitung unter den Begrift der Forschung
subsumiert und entsprechend privilegiert werden kann.>
Auch dem Rekurs auf Erwédgungsgrund 159 S. 2 DSGVO
kann vorgehalten werden, dass die Lehre zwar nicht aus-
driicklich adressiert, im Begrift der ,,Demonstration®
aber zumindest angelegt ist.>* Zudem muss bei Riickgriff
auf den Erwiagungsgrund beriicksichtigt werden, dass
der Erwidgungsgrund vorweg prominent postuliert, dass
»ldie] Verarbeitung personenbezogener Daten zu wis-
senschaftlichen Forschungszwecken im Sinne dieser
Verordnung [...] weit ausgelegt werden [sollte] [...]%
Das aber spricht gegen eine Verengung auf die reine
Forschungstatigkeit.

Auch die Tatsache, dass die zentrale primérrechtliche
Norm des Art. 13 S. 2 GrCh¥ ebenfalls ausdriicklich die

53 Jedenfalls in der juristischen Fachliteratur wird die Wissenschaft
als Oberbegriff fiir Forschung und Lehre verwendet, vgl. Pétters,
in: Gola/Heckmann, DSGVO/BDSG, 3. Aufl. 2022, Art. 89
DSGVO Rn. 215 Lauber-Ronsberg, in: Wolff/Brink/v. Ungern-
Sternberg, BeckOK Datenschutzrecht, 49. Edit. Stand: 01.02.2024,
Art. 85 DSGVO Rn. 23; vgl. dazu auch Ruffert, in: Calliess/Ruffert,
EUV/AEUYV, 6. Aufl. 2022, Art. 13 EU-Grundrechtecharta Rn. 5.

54 So Buchner/Tinnefeld, in: Kithling/Buchner, DSGVO/BDSG, 4.
Aufl. 2024, Art. 89 DSGVO Rn. 12 unter Verweis auf Albrecht/
Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 3 Rn. 71.

55 So Buchner/Tinnefeld, in: Kithling/Buchner, DSGVO/BDSG, 4.
Aufl. 2024, Art. 89 DSGVO Rn. 12 unter Verweis auf Albrecht/
Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 3 Rn. 71.

56 Kritisch hierzu Casper, in: Simitis/Hornung/Spiecker, Daten-
schutzrecht, 2. Aufl. 2025, Art. 8 DSGVO Rn. 12.

57 Ausfiihrlich zur Erforderlichkeit der primérrechtskonformen
Auslegung der DSGVO: Scheurer, Spielerisch selbstbestimmt,
2019, S. 67 fT.
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Lehre garantiert,® ohne diese expressis verbis zu nen-
nen,” spricht dafiir, dass auch die akademische Lehre
von den Vorgaben des datenschutzrechtlichen For-
schungsprivilegs profitieren kann. Zwar ist augenschein-
lich, dass auch Art. 13 GrCh semantisch zwischen For-
schung (Art. 13 S. 1 GrCh) und Lehre im Sinne der aka-
demischen Freiheit, differenziert. Diese ,eigentiimliche
Auslagerung® wurde aber seitens des Grundrechtekon-
vents nicht weitergehend reflektiert.®

Jedenfalls in jenen Fillen, in denen die Lehrtitigkeit
die vorab benannten Kriterien zur wissenschaftlichen
Forschung erfiillt, spricht vieles dafiir, dass auch die
Lehre von den Wissenschaftsprivilegien der DSGVO
profitieren sollte.

2. Das Forschungsprivileg und KI?

Der vorab dargestellte Forschungsbegriff im Kontext der
DSGVO schliefit den Einsatz einer KI nicht aus. Viel-
mehr kann die Verarbeitung von personenbezogenen
Daten auch bei Einsatz einer KI der wissenschaftlichen
Forschung dienen.® Nicht erheblich ist dabei, ob die KI
im Rahmen der Methodik herangezogen oder aber selbst
Gegenstand der Forschung ist.® Auch das datenschutz-
rechtliche Wissenschaftsprivileg ist technologieneutral.
Entscheidend ist nicht die zum Einsatz kommende Tech-
nologie, sondern die Einhaltung wissenschaftlicher
Mafstabe im Kontext der jeweiligen Datenverarbeitung.
Im Umbkehrschluss kann der Einsatz einer KI gerade
dann nicht wissenschaftlich privilegiert sein, falls die

58 Vgl. dazu weiterfithrend Ruffert, in: Calliess/Ruffert, EUV/AEUYV,
6. Aufl. 2022, Art. 13 EU-Grundrechtecharta Rn. 9.

59 »Die akademische Freiheit wird geachtet., Art. 13 S. 2 GrCh.

60 Ruffert, in: Calliess/Ruffert, EUV/AEUYV, 6. Aufl. 2022, Art. 13
EU-Grundrechtecharta Rn. 9.

61 Weisungsfreiheit, Uberpriifbarkeit, Erkenntnisgewinn, Methodik
und Systematik sowie zumindest auch eine Gemeinwohlorientie-
rung.

62 Der Landesbeauftragte fiirr Datenschutz und Informationsfreiheit
Baden-Wiirttemberg, Diskussionspapier: Rechtsgrundlagen im
Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktuali-
sierte Version 2.0, 2024, S. 19.

63 Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg, Diskussionspapier: Rechtsgrundlagen im
Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktuali-
sierte Version 2.0, 2024, S. 19.

64 Spiecker gen. Dohmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 163.

65 Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg, Diskussionspapier: Rechtsgrundlagen im
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anerkannten Kriterien an die Forschungsfreiheit nicht
hinreichend berticksichtigt werden.®

Von besonderer praktischer Relevanz ist der Aspekt
der Nachvollziehbarkeit bzw. der Uberpriifbarkeit des
wissenschaftlichen KI-Einsatzes.” Der datenschutz-
rechtlich herausragende Aspekt der Transparenz bzw.
der Nachvollziehbarkeit erhélt damit im Kontext eines
KI-gestiitzten Forschungsprojekts eine weitere Dimensi-
on. Mithin muss nicht nur gewahrleistet werden, dass
die zugehorige Verarbeitung personenbezogener Daten
transparent im Sinne des Datenschutzrechts erfolgt.*
Vielmehr muss auch das jeweilige Forschungsprojekt, re-
spektive die eingesetzte wissenschaftliche Methode so-
wie das daraus resultierende Ergebnis transparent, riick-
verfolgbar bzw. nachvollziehbar ausgestaltet sein.”

Fir dieses Ergebnis streiten auch die Vorgaben des
Art. 13 Abs. 2 lit. f bzw. Art. 14 Abs. 2 lit. g DSGVO, wel-
che die datenschutzrechtlichen Informationspflichten
bei Bestehen einer automatisierten Entscheidungsfin-
dung einschliefilich Profiling im Sinne des Art. 22 Abs. 1
und 4 DSGVO konkretisieren.®® Der Verantwortliche
muss in diesen (hoch KI-relevanten)® Fillen auch aussa-
gekriftige Informationen tiber die involvierte Logik so-
wie {iber die Tragweite und die angestrebten Auswirkun-
gen der Verarbeitung auf die betroffenen Personen be-
reitstellen. Vorausgesetzt wird, dass zumindest eine (ver-
standliche) ,[...] Methode der
Datenverarbeitung bezogen auf die Funktionsweise des

Erlduterung der

Programmablaufs im Zusammenhang mit der konkre-

Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktua-
lisierte Version 2.0, 2024, S. 19 unter Verweis auf Spiecker gen.
Dohmann, Die Regulierungsperspektive von KI / BigData in
der Wissenschaft, in: Gethmann/Buxmann/Distelrath/Humm/
Lingner/Nitsch/Schmidt/Spiecker gen. Dohmann, Kiinstliche
Intelligenz in der Forschung, 2022, S. 149.

66 Vgl. hierzu ausfiihrlich DSK, Orientierungshilfe der Konferenz
der unabhingigen Datenschutzaufsichtsbeh6rden des Bundes
und der Lander vom 6. Mai 2024, Kiinstliche Intelligenz und
Datenschutz, Version 1.0, S. 6 Rn. 21 ff.

67 Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Baden-Wirttemberg, Diskussionspapier: Rechtsgrundlagen im
Datenschutz beim Einsatz von Kiinstlicher Intelligenz, Aktuali-
sierte Version 2.0, 2024, S. 19.

68 Ausfiihrlich zu den Vorgaben des Art. 22 DSGVO im Lichte der
KI-VO: Paal/Hiigler, MMR 2024, 540 ff.

69 So etwa auch die DSK, Orientierungshilfe der Konferenz der un-
abhingigen Datenschutzaufsichtsbehérden des Bundes und der
Léander vom 6. Mai 2024, Kiinstliche Intelligenz und Datenschutz,
Version 1.0, S. 7 Rn. 22.
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ten Anwendung vorzunehmen ist.“’° Vor dem Hinter-
grund der Komplexitit des Themas empfiehlt sich der
Einsatz von Visualisierungen und vergleichbarer Tech-
nologien, um die Verstandlichkeit zu verbessern.”

Das Gebot der Transparenz ist damit zentraler Grad-
messer fir die Frage, ob eine KI wissenschaftlich bzw.
datenschutzrechtlich privilegiert sein kann. Intranspa-
rente KI kann weder Gegenstand der grundrechtlichen
Forschungsfreiheit noch datenschutzkonforme Verar-
beitungsmethode sein.

V. Datenschutzrechtliche Anforderungen bei
Anwendbarkeit des Forschungsprivilegs

Anders als etwa im Kontext des sogenannten ,,Medien-
privilegs“7* sind die Vorgaben der DSGVO auch im Rah-
men der jeweils privilegierten Forschungsverarbeitung
tiberwiegend zu beriicksichtigen. Gleichwohl sieht die
DSGVO einige signifikante Erleichterungen fiir die Wis-
senschaft vor, welche nachfolgend grundlegend darge-
stellt werden.

1. Das Forschungsprivileg und das Erfordernis einer
Rechtsgrundlage?

Art. 89 Abs. 1 DSGVO ist kein datenschutzrechtlicher
Erlaubnistatbestand.” Vielmehr setzt der Artikel ergén-
zende Rahmenbedingungen fir die innerhalb der
DSGVO ,verstreuten” Forschungsprivilegierungen.” Die
einzelnen Privilegien sollen dem inhérenten Konflikt
zwischen informationeller Selbstbestimmung und For-
schungsfreiheit zum Ausgleich verhelfen, nicht aber
eines der betroffenen Grundrechte (nahezu vollstindig)
verdringen.”” Dem ,spezifischen Ausgleichskonzept®
der Forschungsprivilegien liegt das Verstindnis zu

70 DSK, Orientierungshilfe der Konferenz der unabhingigen Daten-
schutzaufsichtsbehoérden des Bundes und der Lander vom 6. Mai
2024, Kiinstliche Intelligenz und Datenschutz, Version 1.0, S. 7
Rn. 23.

71 DSK, Orientierungshilfe der Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander vom
6. Mai 2024, Kiinstliche Intelligenz und Datenschutz, Version
1.0, S. 7 Rn. 23; weiterfithrend zum Einsatz grafischer oder auch
mediendidaktischer Gestaltungsmdglichkeiten im Kontext des
Datenschutzrechts: Heckmann/Paschke, in: Ehmann/Selmayr,
DSGVO, 3. Aufl. 2024, Art. 12 DSGVO Rn. 20 ff.

72 Vgl hierzu etwa Scheurer, ZD 2024, 616, 618 ff.

73 Weichert, ZD 2020, 18, 21; Raum, in: Ehmann/Selmayr, DSGVO,
3. Aufl. 2024, Art. 8 DSGVO Rn. 1; Buchner/Tinnefeld, in: Kith-
ling/Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 89 DSGVO Rn.
1.

74 So Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2.
Aufl. 2025, Art. 8 DSGVO Rn. 1.

75 Weichert, ZD 2020, 18, 19; Rossnagel ZD 2019, 157, 159.

76 So Rossnagel, ZD 2019, 157, 159; Buchner/Tinnefeld, in: Kiihling/
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Grunde, dass bestimmte forschungsbezogene Verarbei-
tungstatigkeiten von datenschutzrechtlichen ,,Lockerun-
gen” profitieren, zugleich aber dafiir Sorge getragen wer-
den muss, dass die betroffenen Personen durch geeigne-
te Garantien fiir die Rechte und Freiheiten geschiitzt
werden.”” In diesem Sinne kann das Konzept des daten-
schutzrechtlichen Forschungsprivilegs als wesentlicher
Beitrag zur Herstellung praktischer Konkordanz zwi-
schen Forschungsfreiheit und informationeller Selbstbe-
stimmung verstanden werden.”®

Vor diesem Hintergrund setzt auch die forschungs-
privilegierte Datenverarbeitung innerhalb des Hoch-
schulkontexts eine Rechtsgrundlage im Sinne des Art. 6
Abs. 1 DSGVO voraus.” Fiir den Fall, dass auch sensible
Daten im Sinne des Art. 9 Abs. 1 DSGVO verarbeitet
werden,* ist ergdnzend eine Rechtsgrundlage im Sinne
des Art. 9 Abs. 2 DSGVO erforderlich.®

Innerhalb des Hochschulkontexts kommt insbeson-
dere die Einwilligung gem. Art. 6 Abs. 1 S. 1 lit. a
DSGVO, die Wahrnehmung einer 6ffentlichen Aufgabe
gem. Art. 6 Abs. 1S.1lit. e DSGVO sowie gegebenenfalls
die interessengestiitzte Verarbeitung gem.
Art. 6 Abs. 1S.1lit. f DSGVO in Betracht.®> Die Anforde-
rungen bzw. die Vor- und Nachteile der jeweiligen
Rechtsgrundlagen sollen im Folgenden dargestellt wer-
den.

a) Die Einwilligung gem. Art. 6 Abs. 1 S. 1lit. a DSGVO

Die datenschutzrechtliche Einwilligung ist von zentraler
Bedeutung fiir die Legitimation etwaiger Datenverarbei-
tungen innerhalb des Forschungskontexts.® Dabei muss
auch die forschungsbezogene Einwilligung die allgemei-
nen personlichen, formellen sowie materiellen Anforde-
rungen des Art. 4 Nr. 7 DSGVO bzw. des Art. 7 und Art.

Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 8 DSGVO Rn. 3.

77 Bronner/Wiedemann, ZD 2023, 77, 78; Martini/Hohmann, NJW
2020, 3573, 3577; Rossnagel ZD 2019, 157, 159; Buchner/ Tinnefeld,
in: Kithling/Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 89 DS-
GVORn. 3.

78 Wenngleich das Prinzip der praktischen Konkordanz der deut-
schen Verfassungsdogmatik entstammt, kann der zugrundelie-
gende Gedanke auch auf etwaige Grundrechtskollisionen im Kon-
text der GrCh tibertragen werden, vgl. dazu m. w. N.: Scheurer,
Spielerisch selbstbestimmt, 2019, S. 241 ff.

79 Weichert, ZD 2020, 18, 19; Raum, in: Ehmann/Selmayr, DSGVO,
3. Aufl. 2024, Art. 8 DSGVO Rn. 1.

80 Ausfiihrlich zum Begriff: Heckmann/Scheurer, in: Heckmann/
Paschke, jurisPK Internetrecht, 8. Aufl. 2024, Stand: 19.11.2024,
Kapitel 9 Rn. 155 ff.

81 Vgl hierzu EuGH, Urt. v. 21.12.2023 - C-667/21 Rn. 71 ff.

82 Vgl. dazu auch bereits Seckelmann/Horstmann, OdW 2024, 169,
176 ff.

83  Vgl. hierzu bereits ausfiihrlich Seckelmann/Horstmann, OdW
2024, 169, 175 ft.; Bronner/Wiedemann, ZD 2023, 77, 79.



Scheurer- Datenschutz, KI und Forschungsprivileg?

8 DSGVO berticksichtigen.® Die grundsitzlich form-
freie Einwilligung® muss materiell dem Gebot der
Bestimmtheit und der Informiertheit entsprechen sowie
das Primat der Freiwilligkeit beriicksichtigen.®

Dabei wird vorgebracht, dass KI-gestiitzte Verarbei-

tungstatigkeiten innerhalb des Hochschulkontexts regel-
mafig nicht auf Grundlage einer hinreichend bestimm-
ten Einwilligung durchgefithrt werden kénnen.” Eine
pauschale Absage an die Einwilligung im KI-gestiitzten
Forschungskontext ist allerdings insbesondere mit Blick
auf Erwégungsgrund 33 der DSGVO nicht angezeigt.
Mitunter sieht der Erwagungsgrund vor, dass jedenfalls
der materielle Grundsatz der Bestimmtheit im Anwen-
dungsbereich der wissenschaftlichen Forschung gelo-
ckert ist:*
Den betroffenen Personen sollte es ,erlaubt“® sein, ihre
Einwilligung fiir bestimmte Bereiche wissenschaftlicher
Forschung zu geben, wenn dies unter Einhaltung aner-
kannter ethischer Standards geschieht.

An dieser Stelle zeigt sich nochmals deutlich, wes-
halb es durchaus sinnvoll ist, den Aspekt der Lehre in das
wissenschaftliche Forschungsprivileg der DSGVO zu in-
tegrieren. Insbesondere im Bereich der Lehre kann der
Riickgrift auf die Einwilligung innerhalb eines KI-Kon-
texts sinnvoll und geboten sein. Sofern die Einwilligung
in diesen Fillen aber mangels Forschungsbezug nicht
von den Lockerungen des ,Broad Consent® profitieren
konnte, wire das Bestimmtheitsgebot regelmaflig tat-
sachlich eine Herausforderung fiir die Wirksamkeit der
Erkldarungen. Richtig ist dabei aber sicherlich, dass die
Ausdehnung des Bestimmtheitsgebots nicht zur Abgabe
einer Blanko-Einwilligung fithren darf.?° Gleichwohl ist
es zuldssig, ein forschungsbezogenes Bestimmtheitsdefi-
zit durch erginzende Mafinahmen, insbesondere im Be-
reich der Transparenz und Informiertheit, auszuglei-
chen.* Entsprechende Mafinahmen kénnen beispiels-

84 Bronner/Wiedemann, ZD 2023, 77, 79; im Allgemeinen zu den
personlichen, formellen und materiellen Anforderungen an die
datenschutzrechtliche Einwilligung: Scheurer, Spielerisch selbstbe-
stimmt, 2019, S. 130 ff.

85 Vgl. statt vieler Heckmann/Paschke, in: Ehmann/Selmayr, DS-
GVO, 3. Aufl. 2024, Art. 7 DSGVO Rn. 38.

86 Dazu ausfiihrlich bei Scheurer, Spielerisch selbstbestimmt, 2019,
S.208 ff.

87 Seckelmann/Horstmann, OdW 2024, 169, 176.

88 Ausfiihrlich hierzu: Bronner/Wiedemann, ZD 2023, 77, 79 ff;
Scheurer, Spielerisch selbstbestimmt, 2019, S. 214 ff.

89 Ob es tatsichlich einer nahezu paternalistischen ,,Erlaubnis® zur
Abgabe eines Broad Consents bedarf, darf mit Blick auf das frei-
heitliche Grundverstindnis informationeller Selbstbestimmung
durchaus kritisch gesehen werden.

90 In diesem Sinne die Deutsche Datenschutzkonferenz, Beschluss
der 97. Konferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander zu Auslegung des Begriffs
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weise auch schrittweise erfolgen, etwa dergestalt, dass
mit Fortschreiten des jeweiligen Forschungsprojekts
weiterfithrende Informationen bereitgestellt oder aber
sogar erginzende Einwilligungserkldrungen eingeholt
werden.”

Auch innerhalb des Forschungsbereichs sollte sich
die Frage der einwilligungsbezogenen Zuléssigkeit weni-
ger auf die ausdifferenzierte Zweckbezeichnung bezie-
hen, sondern vielmehr darauf, ob die Einwilligungser-
klarung eine selbstbestimmte Datendisposition durch
die betroffenen Personen ermdglicht.” Je komplexer sich
die zugehorigen KI-Sachverhalte bzw. Verarbeitungsta-
tigkeiten darstellen, desto eher sollte dabei auch an inno-
vative Gestaltungsmechaniken, wie etwa Gamification
gedacht werden.** Die Einwilligung ist und bleibt aber
ein probates Mittel zur Legitimation der Datenverarbei-
tung innerhalb des KI-gestiitzten Forschungsprozesses
im Hochschulbereich.”

b) Die Verarbeitung zur Wahrnehmung einer 6ftentli-
chen Aufgabe gem. Art. 6 Abs. 1S.1lit. e, Art. 6 Abs. 3
DSGVO i.V.m. Art. 4 BayDSG

Die Verarbeitung personenbezogener Daten ist rechtma-
Big, sofern diese fiir die Wahrnehmung einer Aufgabe
erforderlich ist, welche im offentlichen Interesse liegt
(Art. 6 Abs. 1 S. 1lit. e DSGVO). Der Riickgriff auf den
Tatbestand bietet sich im Hochschulkontext insbesonde-
re mit Blick auf die 6ffentliche Aufgabenwahrnehmung
der jeweiligen Einrichtungen an.*°

Die Norm ist fiir sich genommen allerdings kein Er-
laubnistatbestand im Sinne der DSGVO.” Vielmehr
kann die Regelung nur rechtfertigende Wirkung entfal-
ten, sofern eine erganzende, spezifische Rechtsgrundlage
aus dem Unionsrecht oder dem jeweils anwendbaren
mitgliedstaatlichem Recht vorliegt (vgl. Art. 6 Abs.3S.1
DSGVO). Dabei wird vorausgesetzt, dass die intendierte

»bestimmte Bereiche wissenschaftlicher Forschung® im Erwa-
gungsgrund 33 der DS-GVO v. 3. April 2019, S. 1.

91 Bronner/Wiedemann, ZD 2023, 77, 80.

92 So EDSA, Leitlinien 05/2020 zur Einwilligung geméf3 Verord-
nung 2016/679, Version 1.1 angenommen am 4. Mai 2020, S. 37
Rn. 158.

93 In diesem Sinne tiberzeugend Bronner/ Wiedemann, ZD 2023, 77,
8o.

94 Vgl. dazu ausfiihrlich: Scheurer, Spielerisch selbstbestimmt, 2019,
S. 282 ff.

95 Insbesondere unter Verweis auf die jederzeitige Widerrufbarkeit
der Einwilligung sieht aber beispielsweise Hiiger den Einsatz der
Einwilligung im KI-Kontext kritisch respektive ,,hochst unprakti-
kabel, siehe Hiiger, ZfDR 2024, 263, 271 ff.

96 Seckelmann/Horstmann, OdW 2024, 169, 177.

97  Buchner/Petri, in: Kithling/Buchner, DSGVO/BDSG, 4. Aufl.
2024, Art. 6 DSGVO Rn. 120; Schulz, in: Gola/Heckmann, DS-
GVO/BDSG, 3. Aufl. 2022, Art. 6 DSGVO Rn. 51.
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Datenverarbeitung innerhalb der erginzenden Norm
festgelegt ist.”® Wenngleich der Zweck der Verarbeitung
nicht ausdriicklich innerhalb der Norm verankert sein
muss,” muss der Erlaubnistatbestand respektive die
Normierung der zugehorigen Datenverarbeitung klar,
prézise und vorhersehbar sein.**® Eine ausschliefilich ab-
strakt sachliche Aufgabenzuweisung ohne Bezug zu ei-
ner Datenverarbeitung ist nicht ausreichend.™*

Fiir die Bayerischen Hochschulen,* als Korperschaf-
ten des offentlichen Rechts,* kommt dabei insbesonde-
re die ,Generalklausel“** des Art. 4 Abs. 1 des Bayeri-
schen Datenschutzgesetztes (,,BayDSG") in Betracht.'*s
Mithin ist die Verarbeitung personenbezogener Daten
durch eine 6ffentliche Stelle**® unbeschadet der sonstigen
Bestimmungen zuldssig, sofern die Verarbeitung zur Er-
fillung einer ihr obliegenden Aufgabe erforderlich ist.
Die konkreten Aufgaben konnen sich dabei sowohl aus
gesetzlichen Aufgabenzuweisungen aber auch aus ,In-
nenrecht®, etwa in Gestalt einer Verwaltungsvorschrift,
ergeben.’” Das Merkmal der Erforderlichkeit ist aus ei-
ner ex-Ante-Sicht zu bestimmen.® Die Verarbeitung ist
regelmaflig erforderlich, sofern die jeweilige 6ffentliche
Stelle die ihr zugewiesene Aufgabe ohne die intendierte
Verarbeitung nicht, nicht vollstindig oder aber nicht in
rechtméfliger oder auch zumutbarer Weise erfiillen
kann.»s

Unabhingig von der Frage der Europarechtskonfor-
mitédt der Norm,™ ist jedenfalls gefestigt, dass der Riick-
griff auf Art. 4 Abs. 1 BayDSG lediglich geringfiigige
Grundrechtseingriffe legitimieren kann.™ Insbesondere
das rechtstaatliche Gebot der Normenbestimmtheit und

98  Albers/Veit, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Daten-
schutzrecht, 49. Edit. Stand: 01.08.2024, Art. 6 DSGVO Rn. 57.

99 Buchner/Petri, in: Kiithling/Buchner, DSGVO/BDSG, 4. Aufl.
2024, Art. 6 DSGVO Rn. 121; Heberlein, in: Ehmann/Selymayr,
DSGVO, 3. Aufl. 2024, Art. 6 DSGVO Rn. 34.

100 Heberlein, in: Ehmann/Selymayr, DSGVO, 3. Aufl. 2024, Art. 6

DSGVO Rn. 34.

Albers/Veit, in: Wolff/Brink/v. Ungern-Sternberg, BeckOK Daten-

schutzrecht, 49. Edit. Stand: 01.08.2024, Art. 6 DSGVO Rn. 57.

102 Weiterfithrend zur Forschungsdatenverarbeitung an Hochschulen
auch Meyer, ZD 2024, 80 ff.

103 Siehe Art. 4 Abs.1S. 2 Nr. 2 des Bayerischen Hochschulinnovati-
onsgesetzes.

104 So Stief, in: Schroder (Hrsg.), Bayerisches Datenschutzgesetz,
2021, Art. 4 BayDSG Rn. 1.

105 So auch Bronner/Wiedemann, ZD 2023, 77 83 mit Verweis darauf,
dass die Norm im Hochschulkontext im Zusammenspiel mit
der Aufgabenzuweisung des Art. 2 Abs. 1, Abs. 6 S.1und 2 des
BayHSchG gelesen werden muss.

106 Die Hochschulen des Freistaates Bayern sind 6ffentliche Stelle
im Sinne der Norm, und zwar auch in jenen Fillen, in denen
die Hochschulen staatliche Angelegenheiten wahrnehmen, vgl.
Engelbrecht, in: Schroder (Hrsg.), Bayerisches Datenschutzgesetz,
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-klarheit verbietet eingriffsinvasive Verarbeitungsvor-
gange auf der Grundlage einer entsprechend unbe-
stimmten Generalklausel.”> Der Grundsatz verfolgt da-
bei eine rechtstaatliche Trippelfunktion: Verhaltenssteu-
erung der Verwaltung, Rechtskontrolle durch die Ge-
richte sowie Vorhersehbarkeit fiir die betroffenen
Personen.™ Dazu sind Anlass, Zweck und Grenzen der
Eingriffsbefugnis innerhalb der Rechtsgrundlage be-
reichsspezifisch, prizise und normenklar zu regeln."
Fehlt es an entsprechenden Vorgaben - wie im Kontext
des Art. 4 Abs. 1 BayDSG - kann die Norm nicht als Er-
laubnistatbestand fiir invasive Verarbeitungsprozesse
herangezogen werden.” Allein die tatbestandliche Be-
grenzung durch das (allgemeingiiltige) datenschutz-
rechtliche Gebot der Erforderlichkeit ist fiir sich genom-
men nicht ausreichend. Der Mafistab der Erforderlich-
keit bietet weder praktische Anleitungen fir das Verwal-
tungshandeln noch die gebotenen Kontrollmaf3stabe fiir
eine gerichtliche Uberpriifung."s

Bezogen auf KI-gestiitzte Forschungs- bzw. Verarbei-
tungsprozesse innerhalb des Hochschulkontexts hat die-
se qualitative Einschrankung des Anwendungsbereichs
durchaus Gewicht. Zwar kann vorgebracht werden, dass
der KI-Einsatz ohnehin transparent, prizise und vorher-
sehbar beschrieben werden muss, um dem Forschungs-
privileg zu unterfallen. Gleichwohl bleibt fraglich, ob die
Einhaltung wissenschaftlicher Standards dazu beitragen
kann, rechtstaatliche Unwégbarkeiten im Zusammen-
hang mit der zugrundeliegenden Rechtsgrundlage aus-
zugleichen. Auch die Frage, ob die KI-Verarbeitung im
Einzelfall ein erheblicher oder ein minimaler Eingriff in

2021, Art. 1 BayDSG Rn. 89.

107 Stief, in: Schroder (Hrsg.), Bayerisches Datenschutzgesetz, 2021,
Art. 4 BayDSG Rn. 38.

108 Stief, in: Schroder (Hrsg.), Bayerisches Datenschutzgesetz, 2021,
Art. 4 BayDSG Rn. 43.

109 Stief, in: Schroder (Hrsg.), Bayerisches Datenschutzgesetz, 2021,
Art. 4 BayDSG Rn. 43.

10 Vgl. hierzu: Stief, in: Schroder (Hrsg.), Bayerisches Datenschutz-
gesetz, 2021, Art. 4 BayDSG Rn. 5 ff.

11 So der BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 20 - ZD
2024, 293, 294; in diesem Sinne auch Stief, in: Schroder (Hrsg.),
Bayerisches Datenschutzgesetz, 2021, Art. 4 BayDSG Rn. 1.

112 BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 20 - ZD 2024,
293, 294.

113 So der BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 21 - ZD
2024, 293, 294.

114 BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 21 - ZD 2024,
293, 294.

115 BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 24 - ZD 2024,
293, 295.

116 BayVGH, Beschl. v. 15.02.2024 - 4 CE 23.2267 Rn. 24 - ZD 2024,
293, 295.
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die Grundrechte der betroffenen Personen darstellt, ist
mit praktischen Unsicherheiten verbunden. Die Norm
eignet sich daher nach vorliegender Uberzeugung nur
bedingt zur Legitimation forschungsbezogener KI-Ver-
arbeitung im Hochschulkontext.™

¢) Die interessengestiitzte Verarbeitung gem.
Art. 6 Abs.1S. 11it. f DSGVO

Zuletzt soll die Moglichkeit der interessenbasierten Legi-
timation auf Grundlage des Art. 6 Abs. 1S.1lit. f DSGVO
beleuchtet werden. Die Einbeziehung der Rechtsgrund-
lage liegt nahe, da der Erlaubnistatbestand jedenfalls fiir
nichtoffentliche Stellen als zentrale Rechtfertigungsmog-
lichkeit innerhalb des KI-Kontexts identifiziert wird."®
Mit Blick darauf, dass die Hochschulen aber in aller
Regel als offentliche Stelle handeln (siehe hierzu bereits
die Ausfithrungen zu Art. 4 BayDSG), stellt sich die Fra-
ge, ob der Riickgriff auf Art. 6 Abs. 1 S. 1 lit. f DSGVO
zuldssig ist.

Gegen die Anwendbarkeit spricht auf den ersten
Blick Art. 6 Abs. 1 S. 2 DSGVO. Mithin soll UAbs. 1 lit. f
nicht fiir die von Behorden in Erfiilllung ihrer Aufgaben
vorgenommenen Verarbeitung gelten. Der zugehorige
Erwidgungsgrund 47 S. 5 begriindet diese Ausnahme mit
der Pflicht des Gesetzgebers, per Rechtsvorschrift fiir
entsprechende Rechtsgrundlagen im behordlichen Kon-
text zu sorgen. In der Folge sind - so der EuGH - Verar-
beitungsprozesse, welche dem Grunde nach in den An-
wendungsbereich des Art. 6 Abs. 1 S. 1lit. e DSGVO fal-
len, von der interessenbasierten Rechtfertigung gem.
Art. 6 Abs. 1 8. 1lit. f DSGVO ausgeschlossen.™

Die Interessenabwégung soll gerade nicht als Substi-
tut fiir eine fehlende Rechtsgrundlage herangezogen

17 In diesem Sinne wohl auch Rof$nagel fiir die vergleichbare Norm
des § 3 Hessisches Datenschutz- und Informationsfreiheitsgesetz
(,HDSIG®). Jedentfalls fiir den Fall, dass die konkrete Forschungs-
datenverarbeitung das Erfordernis einer Datenschutz-Folgenab-
schitzung begriinde, solle der Riickgriff auf die Generalklausel
ausgeschlossen sein, vgl. Rofinagel, ZD 2019, 157, 160; a. A. wohl
Bronner/Wiedemann, ZD 2023, 77, 85, welche Art. 4 BayDSG
jedenfalls im allgemeinen Hochschul-Forschungskontext als
geeignete Rechtsgrundlage heranziehen mochten.

18 Siehe hierzu etwa: Hiiger, ZfDR 2024, 263, 271 f.; Paal, ZfDR
2024, 129, 149 f.; Laue/Nink/Kremer, in: Laue/Nink/Kremer,
Datenschutzrecht in der betrieblichen Praxis, 3. Aufl. 2024, § 14
Datenschutz und kiinstliche Intelligenz Rn. 17; Der Landesbeauf-
tragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttem-
berg, Diskussionspapier: Rechtsgrundlagen im Datenschutz beim
Einsatz von Kinstlicher Intelligenz, Version 2.0 vom 17.10.2024,
S. 21; BayLDA, KI & Datenschutz, Abschnitt: Rechtsgrundlagen,
abrufbar unter: https://www.lda.bayern.de/de/ki.html.

119 EuGH, Urt. v. 8.12.2022 - C-180/21 Rn. 85 — ZD 2023, 147, 149.

120 Schantz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, Art. 6 DSGVO Rn. 97.
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werden, da die erforderliche Abwéigung regelmafig nicht
das Erfordernis einer hinreichend bestimmten, prézisen,
klaren und vorhersehbaren Verarbeitung ersetzen
kann.” Entsprechend deutlich hat sich auch der Europé-
ische Datenschutzausschuss positioniert: ,,In no circum-
stances, public authorities may rely on Article 6(1)f for pro-
cessing activities falling within the scope of the perfor-
mance of their tasks”

Dem kann entgegengehalten werden, dass auch die
Verarbeitung auf Grundlage des Art. 6 Abs. 1 S. 1 lit. f
DSGVO nicht im ,luftleeren Raum“ steht. Vielmehr ist
die erforderliche dreistufige Abwédgung* sorgfiltig zu
dokumentieren, wobei insbesondere die verniinftigen
Erwartungen der betroffenen Personen, Art und Um-
fang sowie die Vorhersehbarkeit der Verarbeitung in die
Bewertung einflieflen miissen.””* Die verfolgten Interes-
sen sind dariiber hinaus jedenfalls dem Grunde nach in-
nerhalb der zugehorigen Datenschutzhinweise zu be-
nennen (vgl. Art. 13 Abs. 1 lit. d DSGVO). Zuletzt steht
den betroffenen Personen (grundsitzlich) auch ein Wi-
derspruchsrecht gegen die Verarbeitung nach Maf3gabe
des Art. 21 Abs. 1 DSGVO zu.

Bezogen auf den Aspekt der ,,Forschung“ wird wei-
terfiihrend angemerkt, dass ,,[...] die dienstliche Betéti-
gung der hochstpersonlichen Wissenschaftsfreiheit ge-
rade nicht dasjenige Behérdenhandeln ist, das in Art. 6
Abs. 1 S. 2 DSGVO gemeint ist.“>* Die Anwendbarkeit
des Art. 6 Abs. 1S.11it. e DSGVO scheide damit aus, so-
dass auch die forschungsbezogene Datenverarbeitung
im Hochschulkontext auf Grundlage des Art. 6 Abs. 1 S.
1lit. f DSGVO erfolgen kénne.” Gegen diese Auffassung
spricht allerdings die klare Gesetzeslage.”® Die Hoch-
schulen sind nicht nur Hort der individuellen For-

121 EDPB, Guidelines 1/2024 on processing of personal data based
on Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024
Rn. 99; in diesem Sinne auch der Der Landesbeauftragte fiir
Datenschutz und Informationsfreiheit Baden-Wiirttemberg, der
die Anwendbarkeit des Art. 6 Abs. 1 S. 1lit. f DSGVO innerhalb
eines KI-Kontexts fiir 6ffentliche Stellen allerdings pauschal
ausschlief3t, vgl. Der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Baden-Wiirttemberg, Diskussionspapier:
Rechtsgrundlagen im Datenschutz beim Einsatz von Kiinstlicher
Intelligenz, Version 2.0 vom 17.10.2024, S. 21.

122 Ausfiihrlich hierzu: Heckmann/Scheurer, in: Heckmann/Paschke,
jurisPK Datenschutzrecht, 8. Aufl. 2024, Kapitel 9 Rn. 449 ff.

123 Vgl. EuGH, Urt. v. 4.10.2024 — C-621/22 Rn. 55 ff.

124 Gemeinsame Stellungnahme der Hochschulen in NRW zum
Datenschutzanpassungs- und Umsetzungsgesetz, S. 5, abrufbar
unter: https://www.landtag.nrw.de/portal/ WWW/dokumenten-
archiv/Dokument/MMST17-507.pdf.

125 Gemeinsame Stellungnahme der Hochschulen in NRW zum
Datenschutzanpassungs- und Umsetzungsgesetz, S. 5.

126 Meyer, ZD 2024, 80, 82 m. w. N.
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schungsfreiheit der beschiftigten Hochschullehrenden,
sondern vielmehr selbst Garant der im 6ffentlichen Inte-
resse erfolgenden Forschung unter Einbeziehung der je-
weiligen Hochschullehrenden.”” Die Forschung ist und
bleibt zentrale, gesetzlich zugewiesene Aufgabe der
Hochschulen.”

Wenngleich der Riickgriff auf Art. 6 Abs. 1 S. 1 lit. f
DSGVO innerhalb der KI-gestiitzten Forschung inner-
halb des Hochschulbereichs nach einer charmanten Al-
ternative klingt, sprechen die gewichtigeren Argumente
gegen die Anwendbarkeit. Es obliegt dem Gesetzgeber,
entsprechende Regelungen — unter Wahrung der daten-
schutzrechtlichen Belange - zu erlassen. Fehlende ge-
setzgeberische Handlungen konnen und sollten inner-
halb des Datenschutzrechts nicht durch individuelle Ab-
wiagungsentscheidungen ersetzt werden. Jedenfalls so-
weit ein partielles Subordinationsverhaltnis zwischen
Verantwortlichen und den betroffenen Personen
vorliegt.

2. Die allgemeinen datenschutzrechtlichen Grundsitze

Die allgemeinen datenschutzrechtlichen Grundsitze
sind auch im Kontext einer KI-basierten Datenverarbei-
tung zu berticksichtigen.” Sofern die Verarbeitung aller-
dings dem Forschungsprivileg gem. Art. 89 Abs. 1
DSGVO unterfillt, sieht die Grundverordnung wesentli-
che Ausnahmen bzw. Einschriankungen der allgemeinen
Anforderungen vor.»°

a) Das Privileg der ,,Informationseinschrankung® (Art.
5 Abs. 1lit. a DSGVO i.V.m. Art. 14 Abs. 5 lit. b
DSGVO)

Nach den Vorgaben des Art. 5 Abs. 1 lit. a DSGVO sind
personenbezogene Daten nicht nur rechtmiflig sowie
unter Einhaltung von Treu und Glauben zu verarbeiten.
Vielmehr setzt Art. 5 Abs. 1 lit. a DSGVO auch voraus,
dass die Verarbeitung in einer fiir die betroffenen Perso-

127 Meyer, ZD 2024, 80, 82.

128 Rofnagel, ZD 2019, 157, 160.

129 Ausfiihrlich hierzu: Paal, ZfDR 2024, 129, 140 ff.; Schuh/Weiss,
ZfDR 2024, 225, 236 ff.; Wilmer, in: Jandt/Steidle, Datenschutz
im Internet, 2. Aufl. 2025, V. Internetspezifische Datenverarbei-
tungen Rn. 665 ff.; Laue/Nink/Kremer, in: Laue/Nink/Kremer,
Datenschutzrecht in der betrieblichen Praxis, 3. Aufl. 2024, § 14
Datenschutz und kiinstliche Intelligenz Rn. 13.

130 Deutsche Datenschutzkonferenz, Beschluss der Konferenz der
unabhingigen Datenschutzaufsichtsbehorden des Bundes und
der Lander vom 11. September 2024, DS-GVO privilegiert wissen-
schaftliche Forschung — Positionspapier zum Begriff ,,wissen-
schaftliche Forschung®, S. 1.

131 Vgl. hierzu auch Erwégungsgrund 58 S. 1 DSGVO.

132 Schantz, in: Wolft/Brink/v. Ungern-Sternberg, BeckOK Daten-
schutzrecht, 49. Edit. Stand: 01.01.2021, Art. s DSGVO Rn. 10;
Herbst, in: Kithling/Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 5

ORDNUNG DER WISSENSCHAFT 2 (2025), 77-92

nen nachvollziehbaren Weise erfolgt (,Grundsatz der
Transparenz“).” Diese allgemeine sowie grundlegende
Anforderung an den Datenverarbeitungsprozess wird
durch die Vorgaben der Art. 12 ff. DSGVO konkreti-
siert.’®

Fir den Forschungskontext ist dabei insbesondere
der Ausnahmetatbestand des Art. 14 Abs. 5 lit. b DSGVO
von Relevanz. Konkret wird die Informationspflicht in
den Fillen der Dritterhebung® ausgesetzt, sofern sich
die Erteilung der Informationen als unmoglich erweist
oder aber einen unverhiltnismafligen Aufwand erfor-
dern wiirde. Dies gilt nach den Vorgaben des Art. 14
Abs. 5 lit. b HS 2 Alt. 1 DSGVO insbesondere fiir die Ver-
arbeitung zu wissenschaftlichen Zwecken, soweit die in
Art. 89 Abs. 1 DSGVO genannten Bedingungen und Ga-
rantien berticksichtigt werden. Liegen entsprechende
Garantien, etwa in Gestalt von geeigneten technischen
und organisatorischen Mafinahmen, nicht vor, kommt
der Ausnahmetatbestand nicht zum Tragen.* Der Aus-
nahmetatbestand setzt damit im Forschungskontext ku-
mulativ voraus, dass die Informationspflicht mit einem
unverhéltnisméflig hohen Aufwand verbunden ist und
dass die in Art. 89 Abs. 1 DSGVO festgelegten Bedin-
gungen durch den Verantwortlichen erfiillt sind.

Der potenzielle Aufwand als auch die Folgen der un-
terbliebenen Informationserteilung fiir die betroffenen
Personen sind gegeneinander abzuwigen und nach
Mafigabe der allgemeinen Rechenschaftspflicht
(Art. 5 Abs. 2 DSGVO) zu dokumentieren.’s

b) Das Privileg der ,,Zwecklockerung®
(Art. 5 Abs. 11it. b HS 2 DSGVO)

Von besonderer Relevanz fiir die KI-gestiitzte For-
schungsverarbeitung ist der Grundsatz der Zweckbin-
dung gem. Art. 5 Abs. 1lit. b DSGVO respektive die dar-
in vorgesehene Lockerung der strengen Zweckbindung
gem. Art. 5 Abs. 1 lit. b HS 2 DSGVO.¥ Mithin gilt die

DSGVO Rn. 19.

133 Art. 13 DSGVO sieht fiir den Fall der Direkterhebung keine
vergleichbaren Ausnahmetatbestidnde vor, hierzu weiterfithrend:
Artikel-29-Datenschutzgruppe, Leitlinien fir Transparenz gemaf3
der Verordnung 2016/679, WP 260 rev. o1, S. 37 Rn. 62.

134 Dix, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, Art. 14 DSGVO Rn. 23.

135 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz geméaf
der Verordnung 2016/679, WP 260 rev. o1, S. 37 Rn. 61.

136 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemif3
der Verordnung 2016/679, WP 260 rev. o1, S. 38 Rn. 64.

137 Ausfiihrlich hierzu bereits Spiecker gen. Déhmann, Die Regulie-
rungsperspektive von KI / Big Data in der Wissenschaft, in: Geth-
mann/Buxmann/Distelrath/Humm/Lingner/Nitsch/Schmidt/
Spiecker gen. D6hmann, Kiinstliche Intelligenz in der Forschung,
2022, S. 157 ff; Weichert, ZD 2020, 18, 21 ff.
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Weiterverarbeitung fiir wissenschaftliche Forschungs-
zwecke als vereinbar mit dem urspriinglichen Zweck der
Datenverarbeitung. Wenngleich sich die Privilegierung
damit ausdriicklich auf Fille der Sekundarverarbeitung
bezieht, konnen damit bereits (rechtmif3ig) vorhandene
personenbezogene Daten in aller Regel fiir Zwecke der
KI-Forschung weiterverarbeitet werden.”® Gleichwohl
ist der Zweckbindungsgrundsatz auch im Forschungs-
kontext nicht obsolet. Vielmehr sind auch bei der for-
schungsbedingten Sekundarverarbeitung die Anforde-
rungen des Art. 6 Abs. 4 DSGVO® zu berticksichtigen
bzw. zu priifen.'+

¢) Das Privileg der ,verldngerten Aufbewahrung”
(Art. 5 Abs. 11it. e DSGVO i.V.m. Art. 17 Abs. 3 lit. d
DSGVO)

Der Grundsatz der Speicherbegrenzung sieht vor, dass
personenbezogene Daten lediglich so lange in einer
Form gespeichert werden, welche die Identifizierung der
betroffenen Person ermdglicht, wie es fiir die Zwecke,
fur die sie verarbeitet werden, erforderlich ist (Art. 5 Abs.
1lit. e HS 1 DSGVO). In der Folge sind personenbezoge-
ne Daten in aller Regel zu loschen, sofern deren weiter-
gehende Verarbeitung zur Erreichung der urspriingli-
chen Zwecke nicht mehr erforderlich ist.** Abweichend
davon diirfen personenbezogene Daten linger gespei-
chert werden, soweit die betroffenen personenbezoge-
nen Daten zu Forschungszwecken im Sinne des
Art. 89 Abs. 1 DSGVO verarbeitet werden
(vgl. Art. 5 Abs. 1lit. e HS 2 Var. 2 DSGVO). Auch in die-
sem Fall sind allerdings geeignete technische und orga-
nisatorische Mafinahmen zum Schutz der Rechte und
Freiheiten der betroffenen Personen zu etablieren.

Die Lockerung der Loschpflicht steht in einem engen
Sachzusammenhang mit der vorab beschriebenen
Zweckbindungsprivilegierung. Es wire widersinnig, ei-
nerseits die forschungsbedingte (Sekundéir-)Verarbei-
tung von der strengen Zweckbindung zu befreien, ande-
rerseits die Loschung der Daten nach Wegfall des Pri-
marzwecks zu fordern. Allerdings ist auch die for-

138 Spiecker gen. Dohmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. D6hmann, Kiingt-
liche Intelligenz in der Forschung, 2022, S. 165.

139 Ausfiihrlich zu den Anforderungen des Art. 6 Abs. 4 DSGVO:
Scheurer/Appelt, PinG 3.24, 141 ff.

140 Spiecker gen. Déhmann, Die Regulierungsperspektive von KI / Big
Data in der Wissenschaft, in: Gethmann/Buxmann/Distelrath/
Humm/Lingner/Nitsch/Schmidt/Spiecker gen. Déhmann, Kiinst-
liche Intelligenz in der Forschung, 2022, S. 166.
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nicht
dauerhaft vom datenschutzrechtlichen Loschzwang be-

schungsbedingt  privilegierte = Verarbeitung
freit.#> Spatestens mit Wegfall des intendierten (Sekun-
dér-)Zwecks sind die allgemeinen Loschvorgaben erneut
in den Fokus zu nehmen.'3 Art. 5 Abs. 1 lit. e HS 2 DS-
GVO sieht gerade keine anlasslose Vorratsdatenspeiche-
rung fiir etwaige Forschungsdaten vor, sondern referen-
ziert die fortgesetzte Speicherung an den Forschungs-
zweck. Konsequenterweise muss dann aber mit letztend-
lichem Zweckfortfall auch die Loschpflicht erneut in den
Vordergrund treten.

Weitere praktische Relevanz erlangt diese Ausnahme
von der Loschpflicht durch die spiegelbildliche Begren-
zung des Rechts auf Loschung nach den
Vorgaben des Art. 17 Abs. 3 DSGVO. Wihrend
Art. 5 Abs. 11it. e DSGVO die automatisierte Loschpflicht
regelt bzw. forschungsbedingt einschrankt, findet sich in
Art. 17 Abs. 3 lit. d DSGVO eine korrespondierende Vor-
gabe fiir die anlassbezogene Loschpflicht im Kontext
einer Betroffenenanfrage. Mithin steht der betroffenen
Person kein Loschrecht nach Art. 17 Abs. 1 bzw. Abs. 2
DSGVO zur Seite, soweit die Verarbeitung fiir wissen-
schaftliche Zwecke erforderlich ist und die Geltendma-
chung des Loschersuchens die Verwirklichung der wis-
senschaftlichen Forschung unmdéglich macht oder aber
wenigstens ernsthaft beeintrichtigen wiirde. Ob letzteres
der Fall ist, ist anhand einer Einzelfallprognose zu prii-
fen. '+

d) Das Privileg der ,Widerspruchsversagung“ (Art. 21
Abs. 6 DSGVO)

Fir den Fall, dass personenbezogene Daten auf der
Grundlage des Art. 6 Abs. 1 S. 1lit. e oder lit. f DSGVO
verarbeitet werden, steht den betroffenen Personen
grundsitzlich ein Widerspruchsrecht zur Seite (Art. 21
Abs. 1 S. 1 HS 1 DSGVO). Die Griinde fiir den Wider-
spruch miissen sich aus der ,besonderen Situation der
betroffenen Person ergeben, wobei die Anforderungen
an die spezifische Betroffenensituation nicht iiberspannt
werden diirfen.”s Der Antrag darf nicht allein deshalb

141 EuGH, Urt. v. 4.10.2024 — C-446/21 Rn. 56.

142 Rofinagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2.
Aufl. 2025, Art. 5 DSGVO Rn. 162.

143 RofSnagel, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2.
Aufl. 2025, Art. 5 DSGVO Rn. 162.

144 Der Bayerische Landesbeauftragte fiir den Datenschutz, Das
Recht auf Lschung nach der Datenschutz-Grundverordnung -
Orientierungshilfe, 2022, S. 44 Rn. 87.

145 Vgl. Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2.
Aufl. 2025, Art. 21 DSGVO Rn. 9.
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abgelehnt werden, weil die betroffene Person den
gewiinschten Widerspruch nicht hinreichend spezifi-
ziert hat.#¢ Vielmehr obliegt es dem Verantwortlichen,
die betroffene Person im Zweifel zur weiterfithrenden
Spezifizierung des Widerspruchsbegehrens aufzufor-
dern.¥

Auf Grund des Widerspruchs muss die Verarbeitung
beendet werden, sofern die Verarbeitung nicht der Gel-
tendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen dient oder aber tiberwiegende, zwingende
schutzwiirdige Griinde fiir die Fortsetzung der Verarbei-
tung nachgewiesen werden kénnen (Art. 21 Abs. 1 S. 2
DSGVO).

Im Rahmen der erforderlichen sowie zu dokumentie-
renden Einzelfallentscheidung bzw. Abwégung kénnen
lediglich Griinde von wesentlicher Bedeutung (,,zwin-
gend®) beriicksichtigt werden.”* Nicht ausreichend ist
etwa der Verweis auf die zugrundeliegende Interessen-
abwigung, etwaige Vorteile der Verarbeitung oder aber
auf eine generelle ,, Niitzlichkeit“** Es bedarf einer ernst-
haften Beeintrachtigung des zugrundeliegenden Ge-
schifts oder aber beispielsweise signifikanter Sicher-
heitsbedenken im Zusammenhang mit der Beendigung
der jeweiligen Verarbeitung.°

Die Anforderungen an die ,Widerspruchsversagung®
werden allerdings innerhalb des Forschungskontexts
durch die Vorgaben des Art. 21 Abs. 6 DSGVO herabge-
setzt. Mithin kann das Widerspruchsbegehren auch
dann abgelehnt werden, falls die Verarbeitung zu wis-
senschaftlichen Forschungszwecken zur Erfiillung einer
im offentlichen Interesse liegenden Aufgabe erforderlich
ist. Soweit der Verantwortliche diesen Umstand zumin-
dest glaubhaft machen kann, ist eine weiterfithrende Ab-
wigung zur Ablehnung des Widerspruchs nicht notwen-
dig.” Davon unberiihrt bleibt aber auch im Rahmen der
Widerspruchsversagung das Erfordernis, dass die zu-

146 EDPB, Guidelines 1/2024 on processing of personal data based on
Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024 Rn.
71.

147 EDPB, Guidelines 1/2024 on processing of personal data based on
Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024 Rn.
71.

148 EDPB, Guidelines 1/2024 on processing of personal data based on
Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024 Rn.
73.

149 EDPB, Guidelines 1/2024 on processing of personal data based on
Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024 Rn.
73.

150 EDPB, Guidelines 1/2024 on processing of personal data based on
Article 6(1)f GDPR, Version 1.0, Adopted on 8 October 2024 Rn.
73.

151 Forgd, in: Wolft/Brink/v. Ungern-Sternberg, BeckOK Daten-
schutzrecht, 49. Edit. Stand: 01.02.2024, Art. 21 DSGVO Rn. 31;
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grundeliegende Verarbeitung durch geeignete Garantien
fiir die Rechte und Freiheiten der betroffenen Person ab-
gesichert ist.

3. Geeignete Garantien im Sinne des Art. 89 Abs. 1
DSGVO

Die vorab dargestellten Forschungsprivilegien stehen
allesamt unter dem Vorbehalt geeigneter Garantien fiir
die Rechte und Freiheiten der betroffenen Personen
nach Mafigabe der DSGVO (Art. 89 Abs.1S.1 DSGVO).
Durch die Etablierung entsprechender Garantien kommt
es gleichsam zum operativen Grundrechtsausgleich zwi-
schen Forschungsfreiheit und informationeller Selbstbe-
stimmung.”’

Dabei sind insbesondere geeignete technische und
organisatorische MafSnahmen zu etablieren, allem vor-
an, um den Grundsatz der Datenminimierung zu ge-
wabhrleisten (Art. 89 Abs.1S. 2 DSGVO). Dartiber hinaus
sollte auch gepriift werden, ob Mafinahmen zur Pseudo-
nymisierung (Art. 89 Abs.1S. 3 DSGVO) oder auch der
Anonymisierung (Art. 89 Abs. 1 S. 4 DSGVO) im Kon-
text des jeweiligen Forschungsvorhaben zielfithrend ein-
gesetzt werden konnen. Art und Umfang der jeweils zu
ergreifenden Mafinahmen richten sich nach der Quanti-
tat und Qualitdt der intendierten Forschungsverarbei-
tung: ,,Je hoher der Schutz der betroffenen Personen durch
geeignete Garantien und MafSnahmen, desto umfangrei-
cher konnen die Daten genutzt werden.“s*

Nachfolgend sollen einige exemplarische technische
und organisatorische Mafinahmen dargestellt werden,*
welche den Vorgaben des Art. 89 Abs. 1 DSGVO Rech-
nung tragen.”s

a) Durchfiihrung einer Datenschutz-Folgenabschitzung

Anhand der in Art. 35 DSGVO normierten Datenschutz-
Folgenabschitzung (,DSFA®) sollen insbesondere die

Kamann/Braun, in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art.
21 DSGVO Rn. 65; Martini, in: Paal/Pauly, DSGVO/BDSG, 3.
Aufl. 2021, Art. 21 DSGVO Rn. 60.

152 Casper, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, Art. 21 DSGVO Rn. 50.

153 In diesem Sinne auch Weichert, ZD 2020, 18, 22.

154 DSK, EntschliefSung der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander - Peters-
berger Erklarung zur datenschutzkonformen Verarbeitung von
Gesundheitsdaten in der wissenschaftlichen Forschung vom
24.11.2022, S. 3.

155 Vgl. dazu auch Weichert, ZD 2020, 18 22, der insbesondere auf
die allgemeinen technischen und organisatorischen Mafinahmen
nach MafSgabe des Art. 32 Abs. 1 DSGVO sowie § 22 Abs. 2 BDSG
abstellt.

156 Vgl. zum Folgenden auch: DSK, EntschliefSung der Konferenz der
unabhiangigen Datenschutzaufsichtsbeh6rden des Bundes und
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verarbeitungsspezifischen Risiken™ beschrieben und
bewertet (,,Brutto-Risiko®) sowie letztlich durch mitigie-
rende MafSnahmen reduziert werden (,,Netto-Risiko“).'s®
Wenngleich auch im Kontext einer KI-gestiitzten Verar-
beitung nicht stets von der Erforderlichkeit einer DSFA
ausgegangen werden muss,” ist die DSFA ein , hilfrei-
ches Instrument fiir die Einhaltung der Datenschutzge-
setze“ und damit jedenfalls eine geeignete Mafinahme
im Sinne des Art. 89 Abs. 1 DSGVO.

b) Sicherstellung der Transparenz der Verarbeitung

Transparenz ist nicht nur Grundbedingung ordnungsge-
mafler Wissenschaft sowie datenschutzkonformer Ver-
arbeitung. Vielmehr kann die Sicherstellung einer trans-
parenten sowie nachvollziehbaren Verarbeitung auch als
MafSnahme im Sinne des Art. 89 Abs. 1 DSGVO verstan-
den werden - jedenfalls soweit sich die ergriffenen Maf3-
nahmen nicht lediglich auf die Umsetzung gesetzlicher
Vorgaben beschrinken.

In diesem Sinne kann etwa daran gedacht werden, di-
gitale Methoden zur Informationserteilung heranzuzie-
hen. Denkbar sind beispielsweise ,, Datencockpits®, Dash-
boards oder weiterfithrende (Online-)Portale, welche
eine einfache Informationserteilung bzw. Kontrolle iiber
die ,eigenen Daten® ermdéglichen.'® Auch die (digitale)
Bereitstellung weiterfithrender Dokumente, wie etwa ein
zugehoriger Forschungsplan oder auch ein positives Vo-
tum eines Ethikgremiums kann als positive Transpa-
renzmafinahme im Sinne des Art. 89 Abs. 1 DSGVO ge-
wertet werden.*

¢) Sicherstellung der Betroffenenrechte

Insbesondere im Kontext einer KI-gestiitzten Verarbei-
tung ist die Umsetzung der datenschutzrechtlichen

der Lander - Datenschutz in der Forschung durch einheitliche
Maf3stibe stirken vom 23. November 2023, S. 3.

157 Instruktiv zum Risikobegriff der DSGVO: DSK, Kurzpapier Nr.
18 - Risiko fiir die Rechte und Freiheiten natiirlicher Personen.

158 Ausfiihrlich hierzu: DSK, Kurzpapier Nr. 5 - Datenschutz-
Folgenabschdtzung nach Art. 35 DSGVO sowie Artikel-29-Da-
tenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschitzung
(DSFA) und Beantwortung der Frage, ob eine Verarbeitung im
Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko
mit sich bringt®, WP 248 rev. o1.

159 So ausdriicklich: BayLDA, KI & Datenschutz — Abschnitt Da-
tenschutzfolgenabschitzung, abrufbar unter: https://www.lda.
bayern.de/de/ki.html.

160 So Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-
Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich
ein hohes Risiko mit sich bringt, WP 248 rev. o1, S. 9.

161 DSK, Entschlieffung der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander - Peters-
berger Erklarung zur datenschutzkonformen Verarbeitung von
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Betroffenenrechte herausfordernd. Soweit die Betroffe-
nenrechte aber nicht forschungsbedingt eingeschrankt
sind, muss auch im KI-Kontext (technisch) dafiir Sorge
getragen werden, dass die Art. 15 ff. DSGVO ordnungs-
gemifl umgesetzt werden. Auch diesbeziiglich kann
beispielsweise an die Bereitstellung digitaler Manage-
mentsysteme zur Wahrung der Kontroll- und Mitwir-
kungsrechte der betroffenen Personen gedacht werden.

d) Umsetzung von geeigneten Losch- und Sperrkon-
zepten

Im Rahmen eines forschungsbedingt privilegierten Ver-
arbeitungsprozesses bedarf es entsprechender Losch-
und Sperrkonzepte. Auch innerhalb des Forschungsbe-
reichs ist eine ,,unbegrenzte Vorratsdatenspeicherung®
nicht vorgesehen.™* Sofern personenbezogene Daten
nach Abschluss des jeweiligen Forschungsprojekts wei-
tergehend verarbeitet werden, muss der zugehorige
Sekundérzweck definiert sowie innerhalb eines Losch-
und Sperrkonzepts'® dokumentiert und umgesetzt wer-
den.s

e) Mafinahmen zur Datenminimierung, Art. 89 Abs. 1
S.2und S. 3 DSGVO

Die zu ergreifenden technischen und organisatorischen

Mafinahmen miissen insbesondere den

Grundsatz der Datenminimierung gewihrleisten
(Art. 89 Abs.1S. 2 DSGVO). In diesem Zusammenhang
kann insbesondere an Mafinahmen zur Pseudonymisie-
rung (Art. 89 Abs. 1 S. 3 DSGVO) bzw. zur Anonymisie-
rung der betroffenen personenbezogenen Daten gedacht
werden (Art. 89 Abs. 1 S. 4 DSGVO). Insgesamt ist bei
der Konzeptionierung der Forschungsdatenverarbei-
tung das datensparsamste Verfahren zu wihlen, wobei

Gesundheitsdaten in der wissenschaftlichen Forschung vom
24.11.2022, S. 7.

162 DSK, Beschluss der 97. Konferenz der unabhingigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander zu
Auslegung des Begriffs ,,bestimmte Bereiche wissenschaftlicher
Forschung“ im Erwédgungsgrund 33 der DS-GVO vom 3. April
2019, S. 2.

163 Vgl. hierzu DSK, Orientierungshilfe der Konferenz der unabhin-
gigen Datenschutzaufsichtsbehérden des Bundes und der Lander
vom 6. Mai 2024 - Kiinstliche Intelligenz und Datenschutz, S. 7
Rn. 25 ff.

164 Rossnagel, ZD 2019, 157, 162.

165 Zur Erstellung entsprechender Loschkonzepte kann beispiels-
weise auf den ,,Leitfaden fiir die Erstellung von Loschkonzepten
im Gesundheitswesen zuriickgegriffen werden, welcher in
Zusammenarbeit zwischen bvitg, gmds und GDD erstellt und
veroffentlicht wurde: https://gesundheitsdatenschutz.org/down-
load/loeschkonzept_leitfaden.pdf.

166 In diesem Sinne Rossnagel, ZD 2019, 157, 162.
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auch die Vorgaben des Art. 25 DSGVO (,,Privacy by
Design“ bzw. ,,Privacy by Default®) berticksichtigt wer-
den sollten.’” Weiterfithrend kann zudem an die Einbin-
dung einer unabhéngigen, eigenverantwortlichen ,Ver-
trauensstelle“ gedacht werden, welche beispielsweise die
Pseudonymisierung der betroffenen Daten vornimmt.*

f) Dokumentation im Rahmen eines ganzheitlichen
Datenschutzkonzepts

Insgesamt empfiehlt es sich, sowohl das Forschungsvor-
haben als auch die zugehérigen datenschutzrechtlichen
Fragestellungen ganzheitlich innerhalb eines Daten-
schutzkonzepts zu dokumentieren.”® Im Rahmen des
Datenschutzkonzepts sollten insbesondere die folgenden
Punkte aufgegriffen, bearbeitet und dokumentiert wer-
den:7°

1) Darstellung des Forschungsvorhabens

2) Organisation und Verantwortlichkeiten

3) Studiendesign sowie Art, Umfang und Zweck der Ver-
arbeitung

4) Rechtsgrundlagen der Verarbeitung

5) Mafinahmen zur Umsetzung der Betroffenenrechte

6) Schutzbedarfsanalyse im Zusammenhang mit der
Verarbeitung

7) Datenschutz-Folgenabschétzung

8) Technische und organisatorische Mafinahmen

VI. Fazit

Auch die KI-gestiitzte Forschungsverarbeitung lasst sich
mit den Vorgaben der DSGVO in Einklang bringen.
Dabei zeigt sich erneut, dass das Datenschutzrecht dem
Grunde nach keine Innovationsbremse, sondern viel-
mehr ein probates Werkzeug zur Vermittlung zwischen
den betroffenen Grundrechten ist.

167 Matzke, in: Wolft/Brink/ v. Ungern-Sternberg, BeckOK Daten-
schutzrecht, so. Edit. Stand: 01.11.2024, Art. 89 DSGVO Rn. 13.

168 DSK, Entschliefung der Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander - Peters-
berger Erklarung zur datenschutzkonformen Verarbeitung von
Gesundheitsdaten in der wissenschaftlichen Forschung vom
24.11.2022, S. 6.

169 Raum, in: Ehmann/Selmayr, DSGVO, 4. Aufl. 2024, Art. 89
DSGVO Rn. 50; in diesem Sinne auch DSK, Beschluss der 97.
Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des
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Die praktische Konkordanz zwischen Forschungs-
freiheit und informationeller Selbstbestimmung sollte
sich dabei allerdings gleichsam bei der (tendenziell ex-
tensiven) Auslegung des datenschutzrechtlichen For-
schungsbegriffs als auch bei der Umsetzung der (grund-
legenden) datenschutzrechtlichen Anforderungen zei-
gen. Ein besonderes Augenmerk sollte auf den Aspekt
der Transparenz gelegt werden. Wenngleich der Aspekt
der Nachvollziehbarkeit innerhalb komplexer KI-Syste-
me eine Herausforderung darstellt, ist Transparenz nicht
nur ein Eckpfeiler wissenschaftlicher Forschung, son-
dern eben auch Grundlage rechtskonformer
Datenverarbeitung.

Die informierte sowie digitalisierte Einwilligung,
eingebettet in ein umfassendes, transparentes sowie do-
kumentiertes Forschungsdatenschutzkonzept, kann ein
sinnvolles Mittel zur Legitimation der intendierten Ver-
arbeitung darstellen. Der Einwilligung kommt dabei
eine Doppelfunktion zu. Einerseits schafft die Einwilli-
gung als zentrales Ausiibungsinstrument informationel-
ler Selbstbestimmung eine solide Rechtsgrundlage fiir
die intendierte Forschungsverarbeitung. Andererseits
kann eine transparent ausgestaltete Einwilligung samt
zugehorigem Einwilligungsmanagement dazu beitragen,
das Vertrauen sowie die Akzeptanz auf Seiten der betrof-
fenen Personen fiir die moderne (auch KI-gestiitzte)

Forschung zu erhohen.
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Bundes und der Lander zu Auslegung des Begriffs ,,bestimmte
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170 Die nachfolgende Gliederung orientiert sich an dem ,,Hand-
lungsleitfaden zur Erstellung eines Datenschutzkonzepts fiir
Forschungsprojekte der Universitit Bielefeld / Medizinische
Fakultit, online abrufbar unter: https://www.uni-bielefeld.de/
fakultaeten/medizin/forschung/dokumente/Leitfaden-Daten-
schutzkonzept-MedForschung.pdf.



